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Medidas do framework do PPSI 2.0 apoiadas por este

documento
Id Medida

5.1 O 6rgdo estabelece e mantém um inventario de contas?

5.2 O 6rgdo promove agdes para evitar a reutilizacdo de senhas?

53 O 6rgdo desabilita ou exclui contas inativas?

54 O o¢rgdo limita os privilégios de administrador as contas de administrador
dedicadas?

5.5 O drgdo estabelece e mantém um inventario de contas de servico?

5.6 O drgdo centraliza a gestdo de contas?

6.1 O 6rgao estabelece um processo de concessao de acesso?

6.2 O 6rgao estabelece um processo de revogacao de acesso?

6.3 O d6rgdo exige autenticacdo multifator (Multi-Factor Authentication - MFA) para
solucdes de software expostas externamente?

6.4 O 6rgdo exige MFA para acesso remoto a rede?

6.5 O drgdo exige autenticagdo MFA para acesso administrativo?

6.7 O d6rgdo centraliza o controle de acesso?

6.8 O d6rgdo define e mantém o controle de acesso baseado em fungdes?

14.3 O drgao conscientiza os agentes publicos nas melhores praticas de autenticacao?

5.7 0] érg59 i?mplementa medidas técnicas e administrativas aptas a proteger os dados
pessoais?
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OrientagoOes

Esta secdo consigna informacbes bdsicas para a elaboracdo da Norma de Gestdo de
Identidades e Controle de Acesso do érgao ou entidade.

Este modelo, assim como todos os modelos disponibilizados pela Diretoria de Privacidade e
Seguranc¢a da Informagdao (DEPSI) no ambito do Programa de Privacidade e Seguranga da
Informacgao (PPSI) instituido pela Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025, deve
ser utilizado como uma referéncia pelos érgdos e entidades, que deverao analisa-lo e adapta-
lo —inclusao e exclusao de diretrizes — para considerar as particularidades dos seus ambientes
a fim de construir diretrizes que sejam adequadas a sua realidade e as boas praticas.

As informagdes [destacadas em amarelo] neste modelo devem ser substituidas conforme o
caso concreto e as destacadas em vermelho devem ser removidas.
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[ATO NORMATIVO N2 XX, DE XX DE XXXXXXXXX DE 20XX]

DispOe sobre a Norma de Gestdo de Identidades e
Controle de Acesso no ambito do [érgdo ou
entidade].

O [representante do 6rgdo ou entidade], no uso da atribuicdo que Ihe confere o [dispositivo legal],
e tendo em vista o disposto na Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados
Pessoais (LGPD), no Decreto n? 11.856, de 26 de dezembro de 2023, e no Decreto n? 12.572, de 4 de
agosto de 2025, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 192 Fica instituida a Norma de Gestdo de Identidades e Controle de Acesso do [6rgdo ou
entidade], em complemento a Politica de Seguranca da Informacao e a Politica de Gestdo de Identidades
e Controle de Acesso.

Art. 22 Esta Norma estabelece as regras, as responsabilidades e os requisitos para a gestdo do ciclo
de vida das identidades digitais e das credenciais de autenticacdo, bem como para a concessao,
manutencdo, revisdo e revogacao de acessos aos ativos da instituicdo, abrangendo os dominios de
controle de acesso ldgico e de controle de acesso fisico.

§ 12 Os controles de acesso légico e fisico possuem finalidades e mecanismos préprios e devem
observar, quando aplicavel, as disposi¢cdes desta Norma e dos demais normativos institucionais correlatos.

§ 22 As disposicdes desta Norma relativas ao controle de acesso fisico restringem-se a gestdo das
autoriza¢Oes de acesso, sem prejuizo da observancia das normas especificas que disciplinem a seguranca
fisica, patrimonial, ambiental e demais controles correlatos.

[Inserir outros itens que julgar necessarios].

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 32 Aplicam-se a esta Norma os termos e as definicdes constantes da LGPD e da Portaria GSI/PR
n2 93, de 18 de outubro de 2021, sem prejuizo das seguintes definicdes:

| - atividade administrativa: acdo executada com privilégios elevados para instalar, configurar,
parametrizar, gerenciar, monitorar ou alterar sistemas, servicos, aplicacOes, dispositivos, contas,
credenciais, permissdes ou outros recursos tecnolégicos;

Il - atividade de uso rotineiro: acdo executada no exercicio regular das atribuicGes do usuario que
ndo exija privilégios elevados;

Il - conta: representacdo légica de uma identidade digital em um sistema de informacdo ou servico
de tecnologia da informacao, utilizada para fins de autentica¢ao, autorizacdo e responsabilizacao;
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IV - conta individual: conta associada a uma Unica identidade digital de pessoa natural, destinada ao
uso exclusivo de seu titular e utilizada para fins de autenticacdo, autorizacdo, rastreabilidade e
responsabilizacdo das ac¢oes realizadas;

V - conta privilegiada: conta que possui permissdes elevadas capazes de alterar configuracdes,
administrar recursos ou acessar ativos de informacado sensiveis ou criticos;

VI - credencial de autentica¢do: informacao, dispositivo ou mecanismo utilizado para comprovar a
identidade declarada durante o processo de autenticacao;

VIl - gestdao de acessos: conjunto de processos destinados a concessao, atualizacdo, revisao,
manutencao e revogacao de direitos de acesso;

VIl - identidade digital: conjunto de atributos que permite distinguir uma pessoa natural, pessoa
juridica ou entidade ndo humana em determinado contexto digital;

IX - identidade ndo humana: identidade digital associada a aplicacdes, servicos, dispositivos,
processos automatizados, Interfaces de Programacao de Aplica¢des (Application Programming Interfaces
— APIs) ou outros componentes tecnoldgicos que necessitem autenticar-se perante recursos
computacionais; e

X - identificador da conta: informacdo Unica associada a uma conta, utilizada para distingui-la das
demais contas;

[Inserir outros itens que julgar necessarios].

CAPITULO Il
DO ESCOPO

Art. 42 Esta Norma aplica-se a toda pessoa natural ou entidade ndo humana que possua, solicite ou
administre acesso a ativos de informacdo ou recursos de tecnologia da informacdo do [6rgdo ou
entidade], abrangendo:

| - agentes publicos, independentemente da natureza do vinculo, do cargo, da func¢do ou da forma
de investidura;

Il - estagiarios, residentes, bolsistas e colaboradores eventuais;

lll - trabalhadores de empresas contratadas, prestadores de servigos, consultores e demais
colaboradores externos que possuam acesso a ativos de informag¢do ou recursos de tecnologia da
informacdo do [érgdo ou entidade]; e

IV - identidades ndo humanas, inclusive contas de servico, aplicagdes, APIs, integracdes sistémicas,
dispositivos e demais componentes tecnoldgicos administrados pelo [érgdo ou entidade].

[Inserir outros itens que julgar necessarios].

Paragrafo unico. Esta Norma aplica-se aos ativos de informagao e aos recursos de tecnologia da
informacdo administrados pelo [6rgdo ou entidade], independentemente da localizacdo da infraestrutura
subjacente ou do modelo de prestacdao do servigo, incluindo ambientes préprios, servicos em nuvem e
solugdes fornecidas por terceiros.

[Inserir outros itens que julgar necessarios].



CAPITULO IV
DA GESTAO DO CICLO DE VIDA DAS IDENTIDADES

Secgao |

Da Criacdo das ldentidades Digitais

Art. 52 A criacdo de identidade digital somente sera permitida quando necessaria ao desempenho
de atribuic¢@es institucionais ou a prestacdo de servicos autorizados pelo [6rgao ou entidade].

Paragrafo Unico. A solicitacdo para criacao de identidade digital devera identificar, no minimo:
| - a pessoa natural ou a entidade ndo humana a qual a identidade sera vinculada;

Il - a justificativa para sua criacao;

Il - a unidade organizacional responsavel;

IV - o responsavel pela solicitacdo; e

V - o periodo de utilizacdo, quando aplicavel.

[Inserir outros itens que julgar necessarios].

Art. 62 Cada identidade digital devera estar associada a uma Unica pessoa natural ou a uma Unica
entidade nao humana, sendo vedado o compartilhamento de identidades digitais.

Paragrafo Unico. E vedada a alteracdo da vincula¢do da identidade digital sem o registro formal da
mudanca e a correspondente atualizacdo dos controles de acesso.

[Inserir outros itens que julgar necessarios].

Secao ll

Da Manutencdo das Identidades Digitais

Art. 72 As informac0Oes associadas as identidades digitais deverdo ser mantidas atualizadas durante
todo o seu ciclo de vida, observadas as altera¢Ges cadastrais, funcionais ou operacionais que impactem
sua utilizagao.

Art. 82 A alteragdo das informagGes associadas a identidade digital deverd preservar os registros
histéricos e as evidéncias necessdrias a rastreabilidade das a¢des realizadas durante todo o seu ciclo de
vida.

[Inserir outros itens que julgar necessarios].

Secao lll

Da Suspensao das Identidades Digitais

Art. 92 A identidade digital deverd ser suspensa nas seguintes situacoes:
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| - sempre que ocorrer afastamento, interrupgao ou indisponibilidade temporaria da relagdo que
justificou sua criacdo;

Il - ocorréncia de situacdo que inviabilize temporariamente sua utilizacdo; ou
[l - necessidade de mitigacdao imediata de riscos a seguranga da informacgao.
[Inserir outros itens que julgar necessarios].

§ 12 A suspensdo nao implica a exclusao da identidade digital.

§ 22 Enquanto perdurar a suspensado, deverdao permanecer preservadas as informagdes necessarias
a retomada das atividades e a realizacao de auditorias.

Secao IV

Do Encerramento das Identidades Digitais

Art. 10. A identidade digital devera ser encerrada:

| - quando cessarem as condi¢Bes que justificaram sua criagdo; ou
Il - quando deixar de existir a necessidade de sua manutengao.
[Inserir outros itens que julgar necessarios].

§ 12 O encerramento da identidade digital devera ocorrer tdo logo seja constatada a cessacdo das
condicdes que justificaram sua criacdo ou manutencao.

§ 22 0 encerramento da identidade digital deverd implicar a revogacao dos acessos a ela vinculados,

sem prejuizo da preservacao dos registros necessarios ao atendimento de requisitos legais, regulatérios,
administrativos e de auditoria.

Art. 11. O encerramento da identidade digital devera ser formalmente registrado, de forma a
preservar a rastreabilidade das acOes realizadas durante seu ciclo de vida.

Art. 12. As identidades digitais encerradas ndo poderdo ser reassociadas a outra pessoa natural ou
a outra entidade ndo humana.

[Inserir outros itens que julgar necessarios].

CAPITULO V
DA GESTAO DE CONTAS

Segao |

Disposi¢des Gerais

Art. 13. As contas deverdo ser classificadas, no minimo:
| — quanto a sua natureza, em:

a) conta individual; ou

b) conta de servico; e

Il — quanto ao nivel de acesso, em:
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a) conta privilegiada; ou
b) conta ndo privilegiada.

Pardgrafo Unico. Considera-se privilegiada a conta individual ou de servico que possua permissdes
elevadas para administrar recursos, alterar configuragdes ou acessar ativos de informagao criticos.

[Inserir outros itens que julgar necessarios].

Art. 14. A [unidade responsavel pela gestao de identidades e controle de acesso] devera manter
inventario atualizado das contas administradas pelo [6rgdao ou entidade], contemplando, no minimo:

| - o identificador da conta;

Il - sua classificacao;

Il - a identidade digital ou entidade a qual esteja vinculada;

IV - o responsavel pela conta;

V - sua finalidade;

VI - sua situacgao;

VIl - as datas de criacdo e, quando aplicavel, de suspensao, reativacdo ou encerramento; e
VIl - outras informacdes necessdrias a sua gestdo e rastreabilidade.

§ 19 As contas privilegiadas e as contas de servico deverao ser identificadas de forma especifica no
inventario.

§ 29 O inventdrio deverd ser atualizado sempre que ocorrer criacdo, alteracdo, suspensao,
reativacdo ou encerramento de conta e submetido a revisdes periddicas.

§ 32 As inconsisténcias identificadas no inventdrio deverdo ser apuradas e tratadas, especialmente
guando envolverem contas inativas, o6rfas, duplicadas, compartilhadas, sem responsavel identificado ou
incompativeis com sua finalidade.

[Inserir outros itens que julgar necessarios].

Secao Il

Da Criagdo de Contas

Art. 15. A criagdo de conta dependera de solicitagcdao formal aprovada pela [autoridade competente]
e deverd observar os perfis de acesso estritamente necessarios ao desempenho das atribuicdes da
identidade digital correspondente, em conformidade com o principio do privilégio minimo.

Art. 16. Toda conta deverd estar vinculada a uma identidade digital previamente criada e vélida.

Art. 17. Toda conta deverd possuir pessoa natural ou unidade organizacional formalmente
responsavel por sua utilizagdo e gestao.

[Inserir outros itens que julgar necessarios].

Secao lll
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Das Contas Individuais

Art. 18. As contas individuais destinam-se ao uso exclusivo da identidade digital a qual estejam
vinculadas, sendo vedado seu compartilhamento ou utilizagao por terceiros.

Paragrafo unico. O titular da identidade digital vinculada a conta individual é responsavel por sua
utilizacdo adequada e pela protegao das respectivas credenciais de autenticagao.

[Inserir outros itens que julgar necessarios].

Secao IV

Das Contas Privilegiadas

Art. 19. As contas privilegiadas destinam-se exclusivamente a execug¢ao de atividades
administrativas, de gerenciamento, de manutencdo ou de operacao que exijam privilégios elevados sobre
ativos de informacdo ou recursos de tecnologia da informacao.

Pardgrafo Unico. A concessao de privilégios elevados devera ser limitada as atividades estritamente
necessarias ao desempenho das atribuicdes institucionais.

Art. 20. A criacdo, atualizacdo, suspensdo e encerramento de contas privilegiadas dependerdo de
autorizacdo formal da autoridade competente, observadas as competéncias estabelecidas nesta Norma.

Pardgrafo Unico. A autorizacdo deverad indicar a finalidade da conta, o nivel de privilégio concedido
e sua necessidade institucional.

Art. 21. O uso de contas privilegiadas restringe-se a execugdo das atividades administrativas que
justifiquem sua concessao.

Pardgrafo Unico. As acles realizadas por meio de contas privilegiadas deverdo ser passiveis de
rastreabilidade e estar sujeitas a mecanismos de registro e monitoramento compativeis com os riscos
envolvidos.

Art. 22. As atividades que demandem privilégios administrativos deverdo ser segregadas das
atividades de uso rotineiro, mediante a utilizacdo de contas distintas ou mecanismos equivalentes,
sempre que tecnicamente vidvel e compativel com a gestdo dos riscos.

Paragrafo Unico. Quando a segregacao prevista no caput ndo puder ser implementada, deverado ser
adotados controles compensatérios formalmente definidos, de forma a mitigar adequadamente os riscos
identificados.

Art. 23. E vedado o compartilhamento de contas privilegiadas, salvo nas hipdteses expressamente
autorizadas em norma especifica e mediante a adoc¢do de controles que assegurem a responsabilizagdo
individual.

[Inserir outros itens que julgar necessarios].

Segao V

Das Contas de Servico
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Art. 24. As contas de servico destinam-se exclusivamente a execuc¢do automatizada de aplicacdes,
servicos, processos, integragoes sistémicas ou outros componentes tecnologicos.

Paragrafo Unico. E vedada a utilizacdo de contas de servico para autenticacdo interativa por
usuarios, salvo nas hipoteses formalmente autorizadas, tecnicamente justificadas e aprovadas pela
[autoridade competente].

Art. 25. As contas de servico deverdao permanecer vinculadas a finalidade que justificou sua criacgao,
sendo vedada sua utilizagdo para finalidades distintas daquelas formalmente aprovadas.

[inserir outros itens que julgar necessarios].

Secao VI

Da Supervisao das Contas

Art. 26. A [unidade responsavel pela supervisdo das contas] devera manter mecanismos destinados
ao monitoramento da utilizagdo das contas, de forma a identificar contas cujo uso, inatividade ou padrao
de utilizacdo seja incompativel com sua classificacdo ou finalidade.

Art. 27. As contas que permanecerem sem utilizacdo por periodo superior ao definido pela [unidade
de gestao de identidades e controle de acesso] deverdo ser submetidas a avaliagdo quanto a necessidade
de sua manutencdo, observadas sua classificacao e finalidade.

§ 19 A avaliacdo devera considerar, entre outros aspectos:
| - a finalidade da conta;

Il - sua natureza;

Il - a existéncia de processos automatizados associados;

IV - sua utilizacdo prevista em planos de continuidade de negdcios, contingéncia ou recuperacao de
desastres; e

V - outras justificativas formalmente registradas.
[Inserir outros itens que julgar necessarios].

§ 29 Verificada a inexisténcia de justificativa para manutenc¢do da conta, esta devera ser suspensa
ou encerrada.

Art. 28. As contas submetidas a avaliagcdo deverdo possuir registro formal da decisdo quanto a sua
manuteng¢do, suspensao ou encerramento.

[Inserir outros itens que julgar necessarios].

CAPITULO VI
DA GESTAO DAS CREDENCIAIS DE AUTENTICACAO

Secao |

Das Disposicdes Gerais
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Art. 29. Toda conta devera possuir mecanismo de autenticacdo compativel com os riscos associados
ao ativo de informacgdo ou ao recurso de tecnologia da informacdo ao qual esteja vinculada.

Pardgrafo Unico. A definicdo dos mecanismos de autenticacdo devera considerar critérios de
proporcionalidade, criticidade da informacdo, sensibilidade dos dados tratados e riscos associados ao
acesso.

Art. 30. As credenciais de autenticacdo associadas a pessoas naturais deverdao ser individuais,
intransferiveis e mantidas sob responsabilidade exclusiva do titular da conta.

Art. 31. As credenciais associadas a identidades ndo humanas deverdao possuir responsavel
formalmente designado, ser armazenadas de forma protegida e ser utilizadas exclusivamente para as
finalidades que justificaram sua concessao.

Art. 32. E vedado o compartilhamento, a divulgacdo ou o fornecimento de credenciais de
autenticacdo a terceiros, ainda que temporariamente.

Art. 33. O comprometimento, perda, divulgacdo indevida ou suspeita de comprometimento de
credenciais de autenticacdo devera ser comunicado imediatamente a [unidade competente].

Art. 34. As credenciais de autenticacdao deverdo ser revogadas, substituidas ou atualizadas sempre
gue houver indicio de comprometimento ou alteracdo dos requisitos que justificaram sua concessao.

[Inserir outros itens que julgar necessarios].

Secao ll

Das Credenciais Baseadas em Senha

Art. 35. Quando a autenticacdo utilizar senha como credencial, sua definicdo, atualizacdo e
utilizacdo deverdo observar os seguintes requisitos minimos, sem prejuizo das disposi¢cdes constantes dos
procedimentos especificos editados pela [unidade responsdvel pela gestao de identidades e controle de
acesso]:

| - possuir comprimento minimo compativel com os riscos associados a conta e aos mecanismos de
autenticacdo empregados, conforme definido em procedimento especifico;

Il - permitir a utilizacdo de frases-senha e outras formas de combinagao que favorecam a criagdo de
credenciais robustas e de facil memorizagao pelo usuario;

[ll - impedir, sempre que tecnicamente vidvel, a utilizacdo de senhas reconhecidamente fracas,
previsiveis, amplamente utilizadas ou comprometidas em incidentes de seguranc¢a conhecidos;

IV - ser distinta do identificador da conta (login), quando suportado pelo mecanismo de
autentica¢do adotado;

V - quando suportado pela solucdo de gestdo de identidades ou pelo mecanismo de autenticacao
adotado pelo [6rgdo ou entidade], impedir a reutilizacdo de quantidade minima de senhas anteriormente
utilizadas, conforme definido em procedimento especifico; e

VI - observar critérios compativeis com os riscos associados a conta, sua classificacdo e os
mecanismos de autenticacdo empregados.

[Inserir outros itens que julgar necessarios].
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Art. 36. A gestdo de credenciais deverd contemplar mecanismos destinados a identificacdo de
credenciais comprometidas, reutilizadas indevidamente ou reconhecidamente expostas em incidentes de
segurancga.

§ 12 Sempre que tecnicamente viavel, a verificacdo prevista no caput devera ocorrer durante os
processos de criacdo, atualizacdo ou redefinicdo da credencial.

§ 29 |dentificada situacdao de comprometimento, a credencial deverd ser substituida, revogada ou
submetida a outras medidas de mitigacdo compativeis com os riscos identificados.

Art. 37. Quando da criacdo de conta baseada em senha destinada a autenticacao interativa por
pessoa natural, devera ser atribuida credencial temporaria ao seu titular.

§ 12 A credencial temporaria deverd ser gerada de forma aleatdria, possuir prazo de utilizacao
limitado e ser transmitida por meio que preserve sua confidencialidade.

§ 29 A credencial temporaria devera ser atualizada no primeiro acesso realizado pelo usudrio.

§ 32 O disposto neste artigo ndo se aplica as contas de servico, as identidades ndo humanas,
tampouco aos mecanismos de autenticagdo que dispensem senha.

Art. 38. As senhas de autenticacdo deverao ser atualizadas:
| - por iniciativa do titular da conta, observado o disposto nesta Norma;
Il - sempre que houver indicios ou confirmagdo de comprometimento da credencial;

lIl - guando da redefinicdo da senha pela [unidade responsavel pela gestdo de identidades e controle
de acesso]; ou

IV - nas demais hipdteses previstas nesta Norma.
[Inserir outros itens que julgar necessarios].

§ 19 Poderd ser estabelecido prazo maximo de validade para as senhas de autenticacdo,
considerando, entre outros fatores, a andlise de riscos, a criticidade dos ativos de informacdo, os
mecanismos de autenticacdo empregados, os requisitos regulatdrios aplicaveis e as capacidades da
solucdo de gestdo de identidades adotada.

§ 292 Quando adotado prazo maximo de validade, o usuario devera ser comunicado previamente
acerca da necessidade de atualizagao da senha.

§ 32 Expirado o prazo de validade sem que a senha tenha sido atualizada, a credencial podera ter
seu uso restringido ou bloqueado temporariamente até a conclusdao do procedimento de redefinicao da
senha.

§ 42 A inexisténcia de prazo maximo de validade para senhas ndo dispensa a obrigatoriedade de sua
atualizagdo nas hipdteses previstas nos incisos Il, lll e IV deste artigo.

[Inserir outros itens que julgar necessarios].

Secao lll

Das Credenciais Ndo Baseadas em Senha

Art. 39. Os mecanismos de autenticagdao nao baseados em senha deverdao observar critérios de
seguranca, interoperabilidade, disponibilidade e proporcionalidade aos riscos envolvidos.

[Inserir outros itens que julgar necessarios].
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CAPITULO VII
DA AUTENTICACAO

Secao |

Dos Principios Gerais

Art. 40. A autenticacdo devera assegurar nivel de confianca compativel com a criticidade do ativo
de informacdo ou do recurso de tecnologia da informacao, considerados os riscos associados ao acesso.

Art. 41. Os processos de autenticacdo deverao preservar a vinculagdo entre a identidade digital e a
entidade autenticada, de modo a assegurar a rastreabilidade e a responsabilizacdo das a¢des realizadas.

[Inserir outros itens que julgar necessarios].

Secao ll

Da Autenticacdo Multifator

Art. 42. A autenticacdo multifator deverd ser adotada sempre que a criticidade do ativo de
informacdo, a classificacdo da informacdo ou os riscos associados ao acesso exigirem nivel adicional de
confianca na autenticacao.

§ 19 A obrigatoriedade de autenticacdo multifator devera considerar, no minimo:
| - o nivel de privilégio da conta;

Il - a sensibilidade das informacgGes acessadas;

Il - a exposicdo do servico a redes externas; e

IV - os riscos associados ao acesso.

[Inserir outros itens que julgar necessarios].

§ 29 A autenticacdo multifator devera ser obrigatoriamente adotada para:
| - 0 acesso a solugOes expostas a redes externas;

Il - 0 acesso remoto a infraestrutura tecnolégica da organizagao; e

Il - 0 acesso administrativo ou por meio de contas privilegiadas.

[Inserir outros itens que julgar necessarios].

§ 32 A utilizagdo de autenticacdo multifator ndo dispensa a observancia dos requisitos aplicaveis a
gestdo de contas, credenciais de autenticagao e controle de acesso previstos nesta Norma.

Art. 43. Quando a autenticacdao multifator ndao puder ser implementada em situa¢des nas quais sua
adogcdo seja exigida, deverdao ser adotados controles compensatdrios compativeis com os riscos
identificados.

[Inserir outros itens que julgar necessarios].
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CAPITULO VIII
DA GESTAO DE ACESSOS

Secgao |

Da Concessao

Art. 44. A concessdo de direitos de acesso devera observar os principios da necessidade de
conhecer, do privilégio minimo, da segregacao de fungdes, da proporcionalidade e da rastreabilidade.

Art. 45. Os direitos de acesso deverdao ser concedidos exclusivamente na medida necessaria ao
desempenho das atribuicdes institucionais da identidade digital a qual estiverem vinculados.

Paragrafo Unico. E vedada a concessdo de direitos de acesso por conveniéncia administrativa,
vinculo hierarquico ou qualquer outro fundamento dissociado da necessidade institucional.

Art. 46. A concessdo, atualizacdo, suspensdo e revogacao de direitos de acesso dependerdo de
autorizacdo formal da [autoridade competente], observadas as competéncias estabelecidas nesta Norma.

Pardgrafo Unico. A concessdo de direitos de acesso devera ser precedida da definicdo do perfil de
acesso adequado por parte da [autoridade competente].

[Inserir outros itens que julgar necessarios].
Secao ll

Da Segregacdo de Fungoes

Art. 47. E vedada a concessdo de direitos de acesso que possam resultar em conflitos de interesse
ou comprometer a adequada segregacdao de funcdes, salvo mediante justificativa formal e adoc¢do de
controles compensatérios.

Art. 48. Sempre que tecnicamente vidvel, deverdo ser adotados mecanismos destinados a
prevencdo, deteccdo ou sinalizacdo de conflitos de segregacao de funcdes nos sistemas de informacao.

[Inserir outros itens que julgar necessarios].

Secao lll

Da Revis3ao dos Direitos de Acesso

Art. 49. Os direitos de acesso deverdo ser revisados periodicamente para verificar se permanecem
compativeis com as atribuicdes desempenhadas pela pessoa natural vinculada a identidade digital ou com
a finalidade para a qual a identidade ndao humana foi criada.

§ 12 A periodicidade das revisdes devera ser formalmente estabelecida pela [unidade responsavel
pela gestao de identidades e controle de acesso], observados os riscos associados, a criticidade dos ativos
e as categorias de acesso existentes.

§ 22 As revisOes deverdo contemplar, no minimo, as contas privilegiadas e os direitos de acesso a
informacgdes classificadas, a dados pessoais, a ativos considerados criticos ou a recursos acessiveis por
meio de redes externas.
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§ 32 Para as contas privilegiadas, as revisGes deverdo considerar, entre outros aspectos:
| - as atribuicOes atualmente desempenhadas;

Il - a necessidade institucional da manutencdo dos privilégios; e

[l - a observancia dos principios do privilégio minimo e da segregac¢ao de fungdes.
[Inserir outros itens que julgar necessarios].

§ 49 Verificada a inexisténcia de necessidade para manutencao dos privilégios, estes deverdo ser
revogados ou adequados em prazo compativel com os riscos identificados.

[Inserir outros itens que julgar necessarios].

Secao IV

Dos Perfis de Acesso

Art. 50. Os direitos de acesso deverdo ser concedidos por meio de perfis de acesso previamente
definidos pela [unidade responsavel], ressalvadas as hipdteses devidamente justificadas.

[Inserir outros itens que julgar necessarios].

CAPITULO IX
DO MONITORAMENTO E DA CONFORMIDADE

Secao |

Das Disposi¢cdes Gerais

Art. 51. A gestdo de identidades e o controle de acesso deverdo contemplar mecanismos de
monitoramento continuo destinados a verificar a efetividade dos controles estabelecidos nesta Norma,
identificar desvios, apoiar a resposta a incidentes de seguranca da informacdo e subsidiar a melhoria
continua dos processos.

Art. 52. O monitoramento deverad observar os principios da necessidade, da finalidade e da
proporcionalidade, bem como o respeito aos direitos dos titulares, observadas as normas aplicaveis de
transparéncia, prote¢do de dados pessoais e seguranca da informacao.

[Inserir outros itens que julgar necessarios].

Secao ll

Do Registro de Eventos

Art. 53. Os eventos relacionados a criacdo, manutencdo, atualizacdo, suspensdo, reativacdo e
encerramento de identidades digitais, bem como a administracdo de contas, autenticacdo e gestdo de
acessos, deverdo ser registrados de forma a possibilitar sua rastreabilidade.

Art. 54. Os registros de eventos deverao preservar, sempre que aplicavel:
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| - a identificacdo da identidade digital envolvida;

Il - a data e o horario da ocorréncia;

Il - o recurso de tecnologia da informacdo afetado;

IV - a agdo realizada;

V - o resultado da operacao; e

VI - outras informacgdes necessarias a rastreabilidade do evento.
[Inserir outros itens que julgar necessarios].

Art. 55. Os registros de eventos deverdo ser protegidos contra alteracao, destrui¢ao, acesso nao
autorizado e perda de integridade durante todo o periodo de retencdo estabelecido pela [unidade
responsavel pela gestdo de identidades e controle de acesso], observados os requisitos legais,
regulatdrios, contratuais e as necessidades de auditoria, investigacdo, resposta a incidentes e
continuidade das operacodes.

§ 12 O periodo de retencdo dos registros deverd ser formalmente estabelecido pela [unidade
responsavel pela gestdo de identidades e controle de acesso], considerando, entre outros aspectos:

| - a criticidade dos ativos;

Il - a classificacdo das informacdes;

Il - os requisitos legais, regulatdrios e contratuais;

IV - as necessidades de auditoria;

V - as atividades de investigacdo e resposta a incidentes; e
VI - os requisitos de continuidade das operacdes.

[Inserir outros itens que julgar necessarios].

§ 22 Encerrado o periodo de retencdo, os registros deverdo ser eliminados ou anonimizados, quando
aplicavel, de forma segura e em conformidade com a legislacdo vigente, inclusive com as normas
institucionais de gestdo documental e de protecdo de dados pessoais.

[Inserir outros itens que julgar necessarios].

Secao lll

Do Monitoramento dos Acessos

Art. 56. Os eventos relacionados ao controle de acesso logico deverdo ser monitorados, sempre que
tecnicamente vidvel e proporcionalmente aos riscos envolvidos, incluindo:

| - 0 uso de contas privilegiadas;

Il - as tentativas de autenticacdao malsucedidas;

Il - a elevacdo de privilégios;

IV - os acessos légicos a ativos de informacao criticos; e

V - outros eventos considerados relevantes para a seguranca da informacao.

[Inserir outros itens que julgar necessarios].
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Paragrafo Unico. A definicdo dos eventos sujeitos a monitoramento devera observar critérios de
criticidade, classificacdo da informacdo, riscos associados ao acesso e capacidades técnicas dos
mecanismos utilizados.

Art. 57. Sempre que identificados indicios de utilizacdo indevida de identidades digitais, contas,
credenciais, direitos de acesso ou autorizagdes de acesso fisico, deverdao ser adotadas medidas
compativeis com a criticidade da situa¢do, observados os procedimentos institucionais de resposta a
incidentes de seguranca da informacao e, quando aplicavel, os procedimentos relacionados a seguranca
fisica.

[Inserir outros itens que julgar necessarios].

Secao IV

Da Avaliagdo da Conformidade

Art. 58. A gestdo de identidades e os processos de controle de acesso légico e fisico deverdo ser
submetidos a avaliacGes periddicas de conformidade em relacdo as politicas institucionais, aos normativos
internos, a legislacdo aplicavel e aos referenciais normativos e técnicos adotados.

Art. 59. As ndo conformidades identificadas deverdo ser registradas, analisadas e tratadas de forma
compativel com os riscos envolvidos, observadas as responsabilidades definidas nos normativos
institucionais aplicaveis.

[Inserir outros itens que julgar necessarios].

CAPITULO X
DAS RESPONSABILIDADES

Art. 60. Compete a alta administracdo do [6rgdo ou entidade]:

| - assegurar o apoio institucional necessario a implementacdo da Norma de Gestdo de Identidades
e Controle de Acesso;

Il - assegurar a disponibilizacdo dos recursos necessdrios a implementacdao e a manutengao dos
controles previstos nesta Norma; e

[Il - acompanhar os riscos e as ndo conformidades relevantes relacionadas a gestdo de identidades
e ao controle de acesso.

[Inserir outros itens que julgar necessarios].

Art. 61. Compete ao Comité de Seguranca da Informacao ou estrutura equivalente:

| - aprovar esta Norma e suas alteragoes;

Il - acompanhar a implementagao desta Norma e a efetividade dos controles nela estabelecidos;

[ll - acompanhar os riscos e as nao conformidades relevantes relacionadas a gestao de identidades
e ao controle de acesso; e

IV - deliberar sobre as excecdes a Norma submetidas a sua apreciacao.

[Inserir outros itens que julgar necessarios].
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Paragrafo Unico. Quando a matéria envolver tratamento de dados pessoais, o Comité de Protecdo
de Dados Pessoais ou estrutura equivalente deverd ser previamente consultado, observadas suas
competéncias institucionais.

Art. 62. Compete a [unidade responsavel pela seguranca da informacao]:
| - coordenar a implementacgao e a revisao desta Norma;

Il - estabelecer requisitos, critérios e orientacdes para a gestdao de identidades, contas, credenciais,
autenticacado e direitos de acesso;

Il - apoiar a avaliacao dos riscos relacionados ao controle de acesso légico e fisico;
IV - acompanhar a conformidade dos controles disciplinados por esta Norma; e

V - propor medidas destinadas ao aprimoramento dos controles de gestdao de identidades e de
controle de acesso.

[Inserir outros itens que julgar necessarios].
Art. 63. Compete a [unidade responsavel pela gestao de identidades e controle de acesso]:

| - executar a criagcdo, manutencao, suspensao, reativacdo e encerramento de identidades digitais e
contas, mediante solicitacdo devidamente autorizada;

Il - manter o inventdrio de contas e demais registros necessarios a gestao do ciclo de vida das
identidades;

Il - assegurar a vinculacdo entre cada identidade digital, suas contas e o respectivo responsavel;
IV - implementar os perfis e os direitos de acesso aprovados pelos gestores competentes;

V - executar os procedimentos de concessdo, atualizacdo, revisdo e revogacao de acessos previstos
nesta Norma; e

VI - identificar contas inativas, orfas, duplicadas, compartilhadas ou incompativeis com sua
finalidade.

[Inserir outros itens que julgar necessarios].
Art. 64. Compete aos gestores das unidades organizacionais:
| - definir e manter atualizados os perfis e os requisitos de acesso sob sua responsabilidade;

Il - autorizar, rejeitar, revisar ou solicitar a revogacao dos direitos de acesso aos ativos sob sua
gestao;

[ll - assegurar que os acessos concedidos sejam compativeis com as atribuicdes dos usuarios e
limitados ao minimo necessario; e

IV - comunicar tempestivamente as alteragGes de lotacdo, atribui¢des, vinculo, afastamento ou
desligamento que exijam adequacgado dos direitos de acesso.

[Inserir outros itens que julgar necessarios].

Art. 65. Compete ao gestor de segurang¢a da informacgado:

| - acompanhar a implementagao dos controles previstos nesta Norma;

Il - monitorar os riscos relacionados a gestao de identidades e ao controle de acesso;

[l - apoiar a andlise e o tratamento de nao conformidades relacionadas aos controles disciplinados
por esta Norma;
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IV - reportar ao Comité de Seguranca da Informacdo ou estrutura equivalente situagées relevantes
relacionadas a gestdo de identidades e ao controle de acesso;

V - promover a articulagdo entre as unidades responsaveis pela implementacdo dos controles
previstos nesta Norma; e

VI - promover a conscientizacdo e a capacitacao dos agentes publicos, usudrios e colaboradores
sobre as disposi¢cdes desta Norma e demais procedimentos a ela correlatos.

[Inserir outros itens que julgar necessarios].

Art. 66. Compete ao encarregado pelo tratamento de dados pessoais, sem prejuizo das atribuicdes
previstas na legislacdo e em normas complementares:

| - orientar os agentes publicos e o controlador quanto as praticas de prote¢cao de dados pessoais
aplicaveis a gestdao de identidades e ao controle de acesso;

Il - prestar orientagao no tratamento de incidentes que envolvam acesso ndo autorizado ou indevido
a dados pessoais; e

lll - promover a conscientizacdo e a capacitacdo dos agentes publicos, usudrios e colaboradores
sobre a protecdo de dados pessoais no ambito desta Norma e dos demais procedimentos correlatos.

[Inserir outros itens que julgar necessarios].

Art. 67. Compete a Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR),
ou estrutura equivalente:

| - analisar eventos e indicios de comprometimento de identidades, contas, credenciais ou direitos
de acesso;

Il - solicitar, em cardter emergencial, a suspensdo de identidades, contas, credenciais ou acessos,
guando necessdria a contencgdo de incidente;

Il - preservar e analisar os registros e as evidéncias relacionados aos incidentes;

IV - coordenar, no ambito de suas competéncias, as acdes de contencdo, erradicacdo e recuperacao;
V - comunicar as unidades responsaveis e recomendar medidas corretivas; e

VI - registrar as licGes aprendidas e apoiar o aprimoramento dos controles.

[Inserir outros itens que julgar necessarios].

Art. 68. Compete aos usuarios:

| - assinar o Termo de Ciéncia e Responsabilidade (TCR) e cumprir as obrigacdes nele estabelecidas,
inclusive as relativas a conduta, ao sigilo e as restricdes de uso;

Il - utilizar identidades, contas, credenciais e direitos de acesso exclusivamente para finalidades
institucionais autorizadas;

Il - proteger suas credenciais de autenticacao e impedir sua utilizagdo por terceiros;
IV - ndo compartilhar contas, credenciais, dispositivos de autenticagao ou meios de acesso fisico; e

V - comunicar imediatamente a perda, o comprometimento, o uso indevido ou a suspeita de
comprometimento de credenciais e meios de acesso.

[Inserir outros itens que julgar necessarios].

Art. 69. Compete a unidade de gestdo de pessoas:
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| - promover a ciéncia dos agentes publicos quanto as disposicdes desta Norma e aos compromissos
dela decorrentes;

I - manter evidéncias da ciéncia e concordancia dos agentes publicos quanto as suas
responsabilidades;

IIl - manter atualizado o repositério de agentes publicos ativos, refletindo adequadamente o quadro
funcional da organizacao; e

IV - comunicar eventos de admissdao, movimentacdo, afastamento e desligamento que exijam
ajustes de acesso.

[Inserir outros itens que julgar necessarios].

CAPITULO XI
DISPOSICOES FINAIS

Art. 70. Esta Norma devera ser revisada e atualizada a cada [2 (dois)] anos ou sempre que ocorrerem
uma das seguintes situacoes:

| - alteracdo significativa nos riscos, na legislacdo, na estrutura organizacional ou nas tecnologias
empregadas pelo érgdo ou entidade;

Il - incidente grave relacionado ao seu objeto;
Il - identificacdo de achado de auditoria relevante; ou
IV - alteracdo em politica ou normativo de nivel superior.

Art. 71. O descumprimento das disposicoes desta Norma sujeita o responsavel as consequéncias
previstas na legislacido e nos regimes disciplinar e contratual aplicaveis, sem prejuizo das
responsabilidades civis e penais cabiveis.

Art. 72. As excecbOes as disposicGes desta Norma deverdo ser formalmente documentadas,
justificadas e aprovadas pela [autoridade competente], observadas as competéncias institucionais e a
criticidade dos riscos envolvidos.

§ 12 As excegOes consideradas relevantes, em razao de sua criticidade, impacto ou abrangéncia,
deverao ser submetidas a deliberagcdao do Comité de Seguranca da Informacdo ou estrutura equivalente.

§ 22 Quando a exce¢ao puder impactar a prote¢ao de dados pessoais ou resultar em aumento de
riscos aos titulares dos dados, devera ser previamente submetida a manifestacdao do Comité de Protecao
de Dados Pessoais ou estrutura equivalente.

§ 32 A solicitacdo de excegao deverd conter, no minimo:
| - justificativa técnica;

Il - prazo de vigéncia;

[l - plano de adequagao, quando aplicavel;

IV - indicagao do responsavel;

V - defini¢do dos controles compensatdrios adotados; e
VI - aceitagao formal do risco.

[Inserir outros itens que julgar necessarios].
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§ 42 As excecOes ndo poderdo afastar obrigacOes previstas em lei, regulamento ou decisdo de
autoridade competente.

Art. 73. Os casos omissos e as duvidas decorrentes da aplicacdo desta Norma serao analisados pela
[unidade responsavel pela gestdo de identidades e controle de acesso], observadas as competéncias
institucionais e a legislacao aplicavel.

§ 12 Quando a matéria envolver aspectos relacionados a seguranca da informacao, a protecdo de
dados pessoais, a seguranca fisica, a gestdao de pessoas ou a outros temas especializados, deverao ser
previamente consultadas as unidades competentes.

§ 22 Os casos de maior relevancia, que envolvam conflitos de competéncia, elevado impacto
institucional ou interpretacdo de dispositivos desta Norma com repercussao transversal, poderao ser
submetidos a apreciacdao do Comité de Seguranca da Informacado ou de estrutura equivalente e, quando
houver impacto sobre a protecdo de dados pessoais, a apreciacdo do Comité de Protecdo de Dados
Pessoais ou de estrutura equivalente.

[Inserir outros itens que julgar necessarios].
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