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Orgao: Ministério da Gestao e da Inovagdo em Servigos Publicos/Secretaria de Servicos Compartilhados
PORTARIA SSC/MGI N° 202, DE 15 DE JANEIRO DE 2026

Institui a Equipe de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos do Ministério da Gestao e da Inovacao
em Servicos Publicos - ETIR-MGI

A SECRETARIA DE SERVICOS COMPARTILHADOS SUBSTITUTA DO MINISTERIO DA GESTAO E
DA INOVACAO EM SERVICOS PUBLICOS, , no uso das atribuigdes que lhe confere o art. 18, paragrafo unico,
da Portaria MGI n° 10.033, de 29 de dezembro de 2025, e tendo em vista o disposto no Decreto n° 12.572,
de 4 de agosto de 2025, no Decreto n°® 12573, de 4 de agosto de 2025, no Decreto n°® 11.837, de 21 de
dezembro de 2023, no art. 22 da Instrucao Normativa GSI/PR n° 1, de 27 de maio de 2020, e na Norma
Complementar n°® 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES
Objeto

Art. 1° Fica instituida a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
do Ministério da Gestao e da Inovacao em Servicos Publicos - ETIR-MGI.

Missao
Art. 2° A missao da ETIR-MGI € estruturar a prevencao, o tratamento e a resposta do Ministério "
da Gestao e da Inovagao em Servigos Publicos contra ataques cibernéticos aos ativos de informagao sob a

sua gestao, de modo a maximizar a prevengcao € minimizar o tempo de resolucao de incidentes
cibernéticos, de forma compartilhada e conjunta.

§1° A ETIR-MGI atuara na infraestrutura computacional e nos ativos de informacao do Ministério
da Gestao e da Inovacao em Servicos Publicos e dos demais orgaos solicitantes do Centro de Servicos
Compartilhados - ColaboraGov, de que trata o Decreto n° 11.837, de 21 de dezembro de 2023, gerenciados
pela Diretoria de Tecnologia da Informagao da Secretaria de Servicos Compartilhados.

§ 2° O gestor responsavel por sistemas ou servigos de tecnologia da informagao podera atuar
em conjunto com a ETIR-MGI sempre que o incidente cibernético envolver diretamente os ativos sob sua
responsabilidade, para prestar apoio técnico e gerencial, fornecer informagdes relevantes, colaborar na
definicao de medidas corretivas e acompanhar a implementacao das agdes necessarias, de forma a
assegurar a efetividade da resposta e a continuidade dos servigos afetados.

Definicoes
Art. 3° Para os fins do disposto nesta Portaria, consideram-se:

| - Centro Integrado de Seguranca Cibernética do Governo Digital - CISC Gov.br - unidade de
coordenacgao operacional das equipes de prevencao, tratamento e resposta a incidentes cibernéticos dos
orgaos e das entidades integrantes do Sistema de Administracdo de Recursos de Tecnologia da
Informacao - SISP, de que trata o Decreto n°® 7.579, de 11 de outubro de 2011;

Il - Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR
Gov - unidade do Departamento de Seguranca Cibernética da Secretaria de Seguranca da Informagao e
Cibernética do Gabinete de Seguranca Institucional da Presidéncia da Republica com a atribuicao de
receber, analisar e responder a notificacoes e atividades relacionadas a incidentes de seguranca em
computadores;

[ll - Agente Responsavel pela ETIR-MGI - servidor publico efetivo que coordenara a ETIR-MG;
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IV - incidente de seguranca - qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computacao ou das redes de computadores;

V - incidente cibernético - ocorréncia que comprometa, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de informacao ou das
informacdes processadas, armazenadas ou transmitidas por esse sistema, que podera também ser
caracterizada pela tentativa de exploracao de vulnerabilidade de sistema de informagao que constitua
violagcao de norma, politica de seguranca, procedimento de seguranca ou politica de uso;

VI - érgao correlato - unidades desconcentradas e formalmente constituidas de administragao
dos recursos de tecnologia da informacgao, integrante SISP; e

VIl - usuario de informagao - pessoa fisica, seja servidor ou equiparado, empregado ou
prestador de servigos, habilitada pela administracao para acessar os ativos de informagao de um érgao ou
entidade da administracao publica federal, formalizada por meio da assinatura de Termo de
Responsabilidade.

CAPITULO I

DA ORGANIZAGAO E FUNCIONAMENTO DA ETIR-MGI
Objetivos

Art. 4° Sao objetivos da ETIR-MGl:

| - manter um canal de compartilhamento de informagdes, agil e de facil acesso com as equipes
de prevencao, tratamento e resposta a incidentes cibernéticos dos érgaos solicitantes do ColaboraGov;

I - promover junto a area de comunicacao da Secretaria de Servicos Compartilhados
campanhas de prevencao a ataques cibernéticos e a divulgacao de contatos para notificacao de
incidentes cibernéticos a ETIR-MCI,

[l - definir um fluxo simplificado de resolucao de incidentes cibernéticos, com identificagcao de

responsaveis;
IV - divulgar um canal simplificado de comunicacao de incidentes cibernéticos acessivel aos
usuarios de informacgao;

V - realizar auditorias internas periodicas para identificar vulnerabilidades e ameacas que
possam comprometer os negocios do Ministério da Gestao e da Inovagao em Servigos Publicos; e

VI - acompanhar a implementacao de controles de privacidade e seguranca da informacao e
sensibilizar de forma continua a Estrutura de Governanca do Programa de Privacidade e Seguranca da
Informacao - PPSI, de que trata a Portaria SGD/MGI n° 852, de 28 de marco de 2023.

Publico-alvo

Art. 5° O publico-alvo das atividades pertinentes a ETIR-MGI sao os usuarios de informacao do
Ministério da Gestao e da Inovacao em Servigcos Publicos e dos 6rgaos solicitantes do ColaboraGov
enquanto usuarios dos ativos de informagao geridos pela Diretoria de Tecnologia da Informacao.

Paragrafo unico. Os incidentes de seguranca que envolvam sistemas nao atendidos pela ETIR-
MGI, serao comunicados aos orgaos gestores para providéncias

Art. 6° Os usuarios de informacao do Ministério da Gestao e da Inovacao em Servicos Publicos
poderao enviar notificacdes acerca de incidentes de seguranca a ETIR-MGI, através dos canais
disponibilizados na pagina de seguranca da informagao na intranet.

Paragrafo unico. Serao automaticamente rejeitadas as notificacdes recebidas pela ETIR-MGI que
nao configurem incidentes de seguranca, de que trata o caput.

Modelo de atuacao

Art. 7° As atividades da ETIR-MGI enquadram-se no modelo de atuagao singular, uma vez que
presta servico apenas ao seu publico-alvo, no ambito do Ministério da Gestao e da Inovacao em Servicos
Publicos e do ColaboraGov.

Modelo de implementacao
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Art. 8° A ETIR-MGI adotara o modelo de implementacao de que trata o item 71 da Norma
Complementar n°® 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, e sera composta pelas pessoas
representantes dos 6rgaos a que se refere o art. 9°.

§ 1° As pessoas representantes da ETIR-MGI desempenharao as atividades relacionadas a
prevencao, ao tratamento e a resposta a incidentes cibernéticos, sem prejuizo das atribuicoes legais.

§ 2° As fungbes e servicos de tratamento de incidente deverao ser realizadas,
preferencialmente, por administradores de rede ou de sistema ou, ainda, por especialistas em seguranca
da informacao.

Estrutura Organizacional
Art. 9° A ETIR-MGI tem a seguinte composicao:

| - autoridade titular da Coordenacao de Seguranca em Tecnologia da Informacao da
Coordenacao-Geral de Segurancga, Recursos e Infraestrutura Tecnolégica da Diretoria de Tecnologia da
Informacao da Secretaria de Servicos Compartilhados do Ministério da Gestao e da Inovacao em Servigos
Publicos, que atuara como Agente Responsavel pela ETIR-MGl,

Il - pessoas representantes da Coordenacao de Seguranca em Tecnhologia da Informacao; e

[l - pessoas representantes dos orgaos correlatos do SISP no Ministério da Gestao e da
Inovacao em Servigos Publicos, de que trata a Resolugcao CGDSI /MGI n° 4, de 2 de maio de 2024:

a) uma da Diretoria de Inovacao e Inteligéncia em Gestdao de Estatais da Secretaria de
Coordenacao e Governanga das Empresas Estatais;

b) uma da Coordenagao-Geral de Tecnologia da Informacao da Diretoria de Gestao Interna do
Arquivo Nacional;

c) um da Diretoria de Modernizacao e Inovacao da Secretaria do Patriménio da Uniao;
d) um da Diretoria de Solucdes Digitais da Secretaria de Gestao de Pessoas; e
e) uma da Secretaria de Gestao e Inovacao.

§ 1° Cada pessoa representante da ETIR-MGI tera uma supléncia, que a substituira em suas
auséncias e seus impedimentos.

§ 2° As pessoas representantes da ETIR-MGI de que tratam os incisos Il e lll do caput serao
escolhidas, preferencialmente, dentre servidores publicos efetivos com capacitacao técnica compativel
com as atividades da equipe.

§ 3° As pessoas representantes da ETIR-MGI de que tratam os incisos Il e lll do caput serao
indicadas pelas autoridades titulares dos 6rgaos que representam e designadas em ato da autoridade
titular da Diretoria de Tecnologia da Informagao da Secretaria de Servicos Compartilhados.

§ 4° As pessoas representantes da ETIR-MGI de que tratam os incisos Il e lll do caput atuardao na
ETIR, conforme perfil técnico, atuarao, preferencialmente, nas seguintes areas:

| - suporte operacional de tecnologia da informacao;

Il - monitoramento e producao de tecnologia da informacao;

[l - desenvolvimento de sistemas;

IV - infraestrutura de tecnologia da informacao;

V - estratégia de Seguranca de tecnologia da informagao;

VI - resposta a incidentes cibernéticos; e

VIl - gestao de riscos cibernéticos.

Art. 10. A participacao na ETIR-MGI sera considerada servico publico relevante, nao remunerada.

Art. 11. O processo de gestao de incidentes a ser definido pela ETIR-MGI sera apoiado com
prioridade pelas unidades da Diretoria de Tecnologia da Informacao.

https://in.gov.br/en/web/dou/-/portaria-ssc/mgi-n-202-de-15-de-janeiro-de-2026-681422025 3/6



16/01/2026, 15:49 PORTARIA SSC/MGI N° 202, DE 15 DE JANEIRO DE 2026 - PORTARIA SSC/MGI N° 202, DE 15 DE JANEIRO DE 2026 - DOU - Imprensa Nacional
Paragrafo unico. A autoridade titular da Diretoria de Tecnologia da Informagao podera designar
servidores publicos da Diretoria para atuar em demandas especificas de tratamento e resposta a
incidentes cibernéticos, sem prejuizo das atribuicoes legais, em conjunto com as pessoas representantes
da ETIR-MGl.

Art. 12. O Gestor de Seguranca da Informagao do Ministério da Gestao e da Inovagao em
Servicos Publicos, designado nos termos da Portaria MGl n° 3.844, de 28 de julho de 2023, podera solicitar
a designacao de servidores publicos lotados ou em exercicio em orgaos de assisténcia direta e imediata e
orgaos especificos singulares da estrutura regimental do Ministério da Gestao e da Inovacao em Servicos
Publicos para atuar em incidente cibernético, sem prejuizo das atribuicdes legais, em conjunto com as
pessoas representantes da ETIR-MGI.

Art. 13. As atividades de prevencao, tratamento e resposta a incidentes cibernéticos, no ambito
do Ministério da Gestao e da Inovacao em Servicos Publicos, poderao ser exercidas parcialmente por
empresas contratadas que prestam servico de tecnologia da informacao, desde que justificado em
parecer téecnico pelo Agente Responsavel pela ETIR-MGI.

Art. 14. ETIR-MGI observara os normativos, padroes e procedimentos técnicos exarados pelo
CTIR Gow.

Paragrafo unico. A ETIR-MGI podera adotar as melhores praticas de mercado para a execugao
de suas atividades, desde que nao conflitem com a legislagao em vigor, em especial, os atos normativos
de Seguranca da Informacao do Ministério da Gestao e da Inovagao em Servigos Publicos, do Gabinete de
Segurancga da Informacao da Presidéncia da Republica e os padroes e orientagdes do 6rgao central do
SISP, do CTIR Gov e do CISC Gov.br.

Atribuicoes e competéncias

Art. 15. Sao atribuicdes do Gestor de Seguranca da Informacao do Ministério da Gestao e da
Inovacao em Servicos Publicos:

| - acompanhar os trabalhos da ETIR-MGl;

Y
Il - verificar os resultados dos trabalhos de auditoria sobre a gestao da seguranca da informagao
realizados pela ETIR-MGl;

[l - acompanhar a aplicacao de acoes corretivas e administrativas cabiveis nos casos de
violagao da seguranca da informacao; e

IV - manter contato direto com o Departamento de Seguranca da Informagao do Gabinete de
Seguranca Institucional da Presidéncia da Republica em assuntos relativos a segurancga da informacao.

Art. 16. Sao atribuicoes do Agente Responsavel pela ETIR-MGI:
| - coordenar as atividades da ETIR-MGC;
Il - estabelecer os procedimentos internos da ETIR-MGl;

[ll - realizar a comunicagao com o CTIR Gov, o CISC gov.br e o Encarregado pelo Tratamento de
Dados Pessoais do Ministério da Gestao e da Inovagao em Servigcos Publicos, quando necessario;

IV - apresentar os resultados das atividades da ETIR-MGI ao Gestor de Seguranca da Informagao
do Ministerio; e

V - apresentar estudos e parecer tecnico sobre as necessidades da ETIR-MGI para o
cumprimento da missao e dos objetivos definidos.

Art. 17. A ETIR-MGI compete:

| - facilitar, coordenar e executar as atividades de prevencao, tratamento e resposta a incidentes
cibernéticos no Ministério da Gestao e da Inovacao em Servicos Publicos;

Il - monitorar as redes computacionais;
[ll - detectar e analisar ataques e intrusoes;
IV - tratar incidentes de seguranca da informacao;

V - identificar vulnerabilidades e artefatos maliciosos;
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VI - recuperar sistemas de informacao;

VII - promover a cooperagao com outras equipes, bem como participar de féruns e redes
relativas a seguranca da informacgao;

VIII - apoiar a conducao de politicas de seguranca cibernética e da informacgao;

IX - realizar agoes voltadas para o fortalecimento da resiliéncia cibernética do Ministério da
Gestao e da Inovacao em Servicos Publicos;

X - comunicar ao CTIR Gov e ao CISC Gov.br a ocorréncia de incidentes cibernéticos com a maior
brevidade possivel; e

Xl - manter registro historico de incidentes cibernéticos e vulnerabilidades que permitam a
geracao de dados estatisticos.

Autonomia
Art. 18. A ETIR-MGI possui autonomia operacional.

§ 1° Ao Gestor de Seguranga da Informagao do Ministério da Gestao e da Inovagao em Servicos
Publicos compete a tomada de decisao sobre quais medidas devem ser adotadas referentes as atividades
de prevencao, tratamento e resposta a incidentes cibernéticos relacionados aos ativos de informagao
gerenciados pela Diretoria de Tecnologia da Informacao da Secretaria de Servicos Compartilhados.

§ 2° A ETIR-MQI participara do processo de decisao recomendando os procedimentos, medidas
e acoes a serem executados para o tratamento e a recuperacao durante um incidente cibernético, bem
como indicando as repercussoes se as recomendacoes nao forem seguidas.

§ 3° O Gestor de Seguranca da Informacao podera compartilhar o processo de tomada de
decisao de que trata o § 1° com a ETIR-MGl.

§ 4° Nas auséncias ou impedimentos do Gestor de Seguranca da Informacao, compete ao
substituto legal a tomada de decisao de que trata o § 1°.

§ 5° Durante um incidente cibernético, se justificado tecnicamente, a ETIR-MGI podera tomar a
decisao de executar as medidas de recuperagao, sem esperar pela aprovacao de niveis superiores de
gestao.

Art. 19. O acionamento da ETIR-MGI e o processo de gestao de incidentes cibernéticos serao
definidos em ato do Gestor de Seguranga da Informagao do Ministério da Gestao e da Inovagao em
Servicos Publicos.

Servigcos Prestados pela ETIR-MGI
Art. 20. A ETIR-MGI prestara os seguintes servigos:

| - Servico de Monitoramento e Deteccao, com o objetivo de realizar o monitoramento continuo
de eventos e indicadores de seguranca, a fim de identificar potenciais incidentes cibernéticos em tempo
habil;

II - Servico de Anadlise de incidentes, com o objetivo de conduzir a analise técnica e a
classificacao dos incidentes reportados, identificando sua origem, impacto, abrangéncia e criticidade;

lll - Servigco de Resposta e Contencao, com o objetivo de atuar na coordenacao e execucao das
medidas necessarias para contencao, erradicacao e mitigagao dos efeitos dos incidentes de seguranga; e

IV - Servico de Gestao do Conhecimento, com o objetivo de manter uma base de dados
atualizada com informagdes sobre incidentes, vulnerabilidades e licdes aprendidas, de forma a apoiar a
tomada de decisao estrategica.

CAPITULO Il

DISPOSICOES FINAIS

Revogacao

Art. 21. Fica revogada a Portaria SGC/ME n° 8554, de 26 de setembro de 2022.

Vigéncia
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Art. 22. Esta Portaria entra em vigor na data de sua publicacao.

LUCIOLA MAURICIO DE ARRUDA

Este conteudo nao substitui o publicado na versao certificada.

> 4
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Orgao: Ministério da Gestao e da Inovagdo em Servigos Publicos/Secretaria de Governo Digital
INSTRUCAO NORMATIVA SGD/MGI N° 4, DE 14 DE JANEIRO DE 2026

Dispde sobre o ciclo de implementacao de 2026 do framework
do Programa de Privacidade e Seguranca da Informagao - PPSI
no ambito dos orgaos e das entidades da administragao publica
federal direta, autarquica e fundacional que possuem unidades
integrantes do Sistema de Administracao dos Recursos de
Tecnologia da Informacgao - SISP do Poder Executivo federal.

A SECRETARIA DE GOVERNO DIGITAL SUBSTITUTA DO MINISTERIO DA GESTAO E DA INOVACAO
EM SERVICOS PUBLICOS, no uso da competéncia que lhe foi subdelegada pelo art. 11 da Portaria MGI n°
572, de 8 de margo de 2023, publicada no Diario Oficial da Uniao de 9 de marco de 2023, e nas atribuicdes
que Lhe conferem o art. 23, caput, inciso VI, do Anexo | ao Decreto n° 12.102, de 8 de julho de 2024, o art.
3°, caput, inciso VI, do Decreto n° 12.198, de 24 de setembro de 2024, e o art. 4°, caput, incisos |, IV e V do
Decreto n° 7579, de 11 de outubro de 2011, e tendo em vista o disposto na Portaria SGD/MGI n° 9.511, de
28 de outubro de 2025, resolve:

Objeto e ambito de aplicacao

Art. 1° Esta Instrucao Normativa dispde sobre o ciclo de implementacao de 2026 do framework
do Programa de Privacidade e Segurancga da Informagao - PPSI no ambito dos 6rgaos e das entidades da
administracao publica federal direta, autarquica e fundacional que possuem unidades integrantes do
Sistema de Administracao dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo federal.

Definicoes
Art. 2° Para os fins do disposto nesta Instrugcao Normativa, consideram-se:

| - diagndstico: avaliacao conduzida pelo 6rgao ou entidade, destinada a aferir o nivel de
implementacao das medidas do framework do PPSI;

Il - plano de trabalho: instrumento tatico de planejamento da implementacao das medidas de
privacidade e de seguranga da informagao;

[l - ciclos de implementacao: ciclos anuais de priorizagao incremental de medidas, estruturados
para promover a maturidade em privacidade e seguranca da informacgao, por meio da execugao das etapas
do framework do PPSI, de que trata o art. 15 da Portaria SGD/MGI n° 9.511, de 28 de outubro de 2025;

IV - gestao continua: processo continuado destinado a monitorar, revisar e adequar o nivel de
implementacao das medidas priorizadas, assegurando sua efetividade frente a necessidades tecnoldgicas,
organizacionais ou normativas;

V - maturidade em privacidade e seguranca da informacao: estagio em que o 6rgao ou entidade
encontra-se quanto ao nivel de implementacao de um conjunto especifico de medidas estabelecidas no
framework do PPSI;

VI - Nivel de Adocao do Controle - NAC: grau de adocao de um controle em escala hominal,
determinado a partir da media da pontuacao do nivel de implementacao das medidas contidas no
controle, na forma do Anexo lll; e

VII - Nivel de Implementacao da Medida - NIM: grau de implementacao de uma medida em
escala nominal, com respectiva pontuacao, considerando o seu propodsito e escopo de aplicagao no
framework do PPSI, na forma do Anexo Il

Informagdes sobre servigos prestados por érgaos ou entidades provedores
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Art. 3° Caso haja prestacao de servigcos a 6rgaos ou entidades por integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao - SISP, os 6rgaos ou entidades provedores
deverao prestar as informacdes essenciais a execucao das etapas do framework do PPSI aos respectivos
orgaos ou entidades providos.

Das medidas a serem adotadas pelos orgaos e entidades

Art. 4° Os orgaos e entidades de que trata o art. 1° deverao adotar as medidas prioritarias e as
medidas de gestao continua de que trata o Anexo .

Paragrafo unico. O 6rgao ou entidade de que trata o art. 1° podera implementar outras medidas
nao priorizadas no ciclo de implementacao de 2026 do framework do PPSI.

Art. 5° A Secretaria de Governo Digital do Ministério da Gestao e da Inovagcao em Servicos
Publicos disponibilizara ferramenta para preenchimento, pelos orgaos e entidades, de informagdes
relativas:

| - & estrutura de governanca do PPSI, de que trata o art. 7° da Portaria SGD/MGI n° 9.511, de 28
de outubro de 2025; e

Il - ao ciclo de implementagcao de 2026 do framework do PPSI.

Paragrafo unico. Os érgaos e entidades deverao manter atualizadas as informagdes dispostas
nos incisos | e Il do caput.

Do diagnostico e do plano de trabalho

Art. 6° O diagnostico e o plano de trabalho resultante da etapa de planejamento do PPSI
deverao ser encaminhados a Secretaria de Governo Digital, exclusivamente por meio da ferramenta de
que trata o art. 5°, até 27 de fevereiro de 2026.

§ 1° Para registro do diagnostico na ferramenta de que trata o caput, devera ser indicado o nivel
de implementacao de cada medida constante do framework do PPSI, observado o disposto no Anexo |l.

§ 2° Na hipotese de a medida possibilitar a indicacao de "Nao se aplica’, o érgao ou entidade
que consignar tal opcao para a medida devera registrar na ferramenta a justificativa para a nao
aplicabilidade.

§ 3° Apos o preenchimento dos niveis de implementagcao de que trata o § 1°, a ferramenta
apresentara, automaticamente, o NAC.

§ 4° Os orgaos e entidades de que trata o art. 1° deverao indicar, no plano de trabalho a que se
refere o caput, as datas inicial e final planejadas para o atingimento do nivel de implementacao aprimorado
das medidas de que tratam os Anexos | e ll.

§ 5° A data final indicada pelo érgao ou entidade para algumas das agoes decorrentes do plano
de trabalho a que se refere o § 3° podera ultrapassar o ano de 2026, devendo ser registrada a respectiva
justificativa na ferramenta.

Dos indicadores de maturidade
Art. 7° Ficam instituidos os seguintes indicadores:

| - iBase: indicador usado para aferir a maturidade relacionada as medidas de estruturacao
basica para governanga e de instrumentos fundamentais de privacidade e seguranca da informagao do
orgao ou entidade;

Il - iSeq: indicador usado para aferir a maturidade relacionada as medidas de seguranca da
informacao do 6rgao ou entidade; e

[ll - iPriv: indicador usado para aferir a maturidade relacionada as medidas de privacidade do
orgao ou entidade.

§ 1° A afericao dos indicadores de maturidade iBase, iSeg e iPriv sera realizada conforme
disposto no Anexo IV.

§ 2° O calculo dos indicadores de que tratam os incisos |, Il, e lll do caput sera realizado
automaticamente pela ferramenta apds o preenchimento dos niveis de implementacao de todas as
medidas do respectivo indicador.
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Disposicoes finais

Art. 8° A Secretaria de Governo Digital realizara o monitoramento continuo do ciclo de

implementacao de 2026 do framework do PPSI.

§ 1° As informacdes do diagnodstico e do plano de trabalho decorrentes da etapa de
planejamento do PPSI poderdo ser atualizadas na ferramenta a qualquer tempo pelos 6rgaos e entidades
de que trata o art. 1°, sendo obrigatoéria a atualizacao nos meses de julho e dezembro de 2026.

§ 2° Na hipotese de a Secretaria de Governo Digital identificar necessidade de atualizacao das
informacgodes, o 6rgao ou entidade de que trata o art. 1° sera comunicado para proceder a atualizagao na

ferramenta.

Art. 9° Esta Instrucao Normativa entra em vigor na data de sua publicacao.

ANEXO |

LUANNA SANT'ANNA RONCARATTI

MEDIDAS DO CICLO DE 2026

a) MEDIDAS PRIORIZADAS PARA O CICLO DE IMPLEMENTACAO DE 2026

Tabela 1 - Medidas priorizadas para o ciclo de implementacao de 2026

Segmento

Controle

Medidas

BASE

O - ESTRUTURACAO BASICA PARA GOVERNANCA

01
0.5
07

O - INSTRUMENTOS FUNDAMENTAIS

0.9

0.13
0.14
0.15
0.16
0.17

SEGURANCA DA
INFORMACAO

3 - PROTECAO DE DADOS

37
3.8
3.9
311
312

5 - GESTAO DE CONTAS

55
56

6 - GESTAO DE ACESSO

6.7
6.8

8 - GESTAO DE REGISTROS DE AUDITORIA

8.5
8.9
8.12

12 - GESTAO DA INFRAESTRUTURA DE REDE

122

13 - MONITORAMENTO E DEFESA DA REDE

131

14 - CONSCIENTIZACAO E TREINAMENTO DE COMPETENCIAS

14.9

15 - GESTAO DE PROVEDOR DE SERVICOS

152
15.3
154
155
15.6
157

16 - SEGURANCA DE APLICACOES

16.4
16.9
16.13

17 - GESTAO DE INCIDENTES

175
17.6

18 - TESTES DE INTRUSAO

181

https://in.gov.br/en/web/dou/-/instrucao-normativa-sgd/mgi-n-4-de-14-de-janeiro-de-2026-681438496

3/7



16/01/2026, 15:47 INSTRUGAO NORMATIVA SGD/MGI N° 4, DE 14 DE JANEIRO DE 2026 - INSTRUGAO NORMATIVA SGD/MGI N° 4, DE 14 DE JANEIRO DE 2026 - DOU - Imprensa Nacional

PRIVACIDADE

19 - REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS
PESSOAIS

191
19.2
19.3
194

20 - ACOES DE PREVENCAO

201
20.2
20.3
204

21 - ENCARREGADO E DIREITOS DOS TITULARES

211
212
213
214
215
216

22 - CONTRATOS, ACORDOS E INSTRUMENTOS CONGENERES

221
22.2
22.3
22.4

23 - ANALISE DAS OPERACOES DE TRATAMENTO

231
23.2
23.3
234
235
23.6
23.7

24 - COMPARTILHAMENTO E TRANSFERENCIA INTERNACIONAL

241
24.2
24.3
24.4
24.5

25 - PRINCIPIOS DA LGPD

251

252

253

254

255

25.6

25.7

25.8

259

2510

b) MEDIDAS DE GESTAO CONTINUA

Tabela 2 - Medidas de gestao continua

Segmento

Controle

Medidas

BASE

O - ESTRUTURACAO BASICA PARA GOVERNANCA

0.2
0.3
04
0.6
0.8

O - INSTRUMENTOS FUNDAMENTAIS

0.10
ol
0.12

SEGURANCA DA
INFORMACAO

1- INVENTARIO DE ATIVOS INSTITUCIONAIS

11
12

2 - INVENTARIO DE SOLUCOES DE SOFTWARE

21
2.2
2.3
24
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3 - PROTECAO DE DADOS

31
32
3.3
34

35
3.6
310
314

4 - CONFIGURACAO SEGURA DE ATIVOS INSTITUCIONAIS E
SOLUCOES DE SOFTWARE

41
4.2
43
4.4
45
4.6
4.7

5 - GESTAO DE CONTAS

51
52
53
54

6 - GESTAO DE ACESSO

6.1
6.2
6.3
6.4
6.5
6.6

7 - GESTAO CONTINUA DE VULNERABILIDADES

71
7.2
7.3
74
77

8 - GESTAO DE REGISTROS DE AUDITORIA

8.1
8.2
8.3
8.4
8.6
8.10

9 - PROTECOES DE E-MAIL E NAVEGADOR WEB

91
9.2

10 - DEFESAS CONTRAMALWARE

101
10.2
10.3

11 - RECUPERACAO DE DADOS

111
112
11.3
114
11.5

12 - GESTAO DA INFRAESTRUTURA DE REDE

121
124

14 - CONSCIENTIZACAO E TREINAMENTO DE COMPETENCIAS

141
142
143
14.4

145
14.6
147
14.8

15 - GESTAO DE PROVEDOR DE SERVICOS

151

16 - SEGURANCA DE APLICACOES

16.8

17 - GESTAO DE INCIDENTES

171
17.2
173
17.4
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ANEXO Il
NIVEIS DE IMPLEMENTAGCAO DAS MEDIDAS
a) NIVEIS DE IMPLEMENTACAO DAS MEDIDAS AVALIADAS DE FORMA GRADUAL
Tabela 3 - Niveis de implementacao das medidas avaliadas de forma gradual e respectivas
pontuacoes
Nivel Descricao Pontuacao
O - Nao se aplica | A medida nao se aplica. -
1- Naoadotaou |A medida € aplicavel, mas nao e implementada ou existe apenas um 0.00
ha decisao formal | planejamento ou decisao formal para implementa-la. '
2 - Inicial A implementacao da medida atende menos de 40% do seu proposito. 0,25
3 - Intermediario | Aimplementacao da medida atende entre 40% e 80% do seu proposito. | 0,50
4 - Completo A implementacao da medida atende mais de 80% do seu propdsito. 0,75
A implementacao da medida atende mais de 80% do seu proposito e &
5 - Aprimorado monitorada e revisada continuamente de forma sistematica, com base 100

em metricas quantitativas, possuindo mecanismos que garantem uma
implementacao consistente ao longo do tempo.

b) NIVEIS DE IMPLEMENTACAO DAS MEDIDAS AVALIADAS DE FORMA BINARIA

Tabela 4 - Niveis de implementacao das medidas avaliadas de forma binaria e respectivas

pontuagoes
Nivel Descricao Pontuacao
O - Nao , ~ .
se aplica A medida nao se aplica. -
A medida € aplicavel, mas nao € implementada
1-Nao |ou existe apenas um planegjamento ou decisao | 0,00
formal para implementa-la.
100
ANEXO 1l
AFERIGAO DOS NIVEIS DE ADOCAO DOS CONTROLES (NAC)
a) FORMULA DE CALCULO DO NiVEL DE ADOCAO DO CONTROLE (NAC):
Nac, — Emes=t VMmea
2 -Sim | Medida integralmente implementada. ‘ i
Onde:
NAC, = pontuacdo do Nivel de Adogdo do Controle ¢;
NIM,,,, = pontuagdo do Nivel de Implementagdo da Medida med , quando aplicavel,
contida no controle ¢ ;
n,, . =numero total de medidas aplicaveis contidas no controle ¢ .
b) NIVEIS DE ADOCAO DOS CONTROLES
Tabela 5 - Niveis de adocao dos controles e respectivos intervalos
Nivel Descricao Intervalo
¢ do NAC
O - Nao se aplica | O controle nao se aplica. -
%1;3 Z‘ggisglOOta U 10 controle & aplicavel, mas nao € implementado ou existe apenas um NAC =
formal planejamento ou decisao formal para implementa-lo. 0,00
5 _ Inicial A média da implementacao das medidas contidas no controle atinge (,\)IAO(?:
menos de 40% do seu proposito. 025
3 - Intermediario A média da implementacao das medidas contidas no controle atinge (,\)&(5: :=
entre 40% e 80% do seu propaosito. 050
4 - Completo A média da implementacao das medidas contidas no controle atinge mais | 0,50 <=
P de 80% do seu propdsito. NAC < 0,75
A média da implementacao das medidas contidas no controle atinge mais
de 80% do seu propdsito, e as medidas sao monitoradas e revisadas 0,75 <=
5 - Aprimorado | continuamente de forma sistematica, com base em métricas quantitativas, | NAC <=
possuindo mecanismos que garantem uma implementacao consistente 1,00

ao longo do tempo.

https://in.gov.br/en/web/dou/-/instrucao-normativa-sgd/mgi-n-4-de-14-de-janeiro-de-2026-681438496

6/7



16/01/2026, 15:47

ANEXO IV

AFERICAO DOS INDICADORES DE MATURIDADE EM PRIVACIDADE E SEGURANCA DA INFORMACAOQ

a) FORMULA DE CALCULO DO INDICADOR iBase:

iBase = NAC,-,

Onde:

NAC,.-, = pontuacao do Nivel de Adocao dos Controles Zero.

b) FORMULA DE CALCULO DO INDICADOR iSeg:

iSeg =

Onde:

Y24 NAC,

ne

NAC. = pontuacado do Nivel de Adogdo do Controle ¢, de 1 a 18, quando aplicavel;

n. = numero total de controles aplicaveis contidos no indicador iSeg.

c) FORMULA DE CALCULO DO INDICADOR iPriv:

1PTiy =

Onde:

25 -
c=190 NAC,

Ne

NAC, = pontuacdo do Nivel de Adog3o do Controle ¢, de 19 a 25, quando aplicavel;

n. = numero total de controles aplicaveis contidos no indicador iPriv.

d) NiVEIS DE MATURIDADE DOS INDICADORES iBase, iSeg e iPriv

Tabela 6 - Niveis de maturidade dos indicadores iBase, iSeg e iPriv e respectivos intervalos

Nivel

Descricao

Intervalo do

3-Em

aprimoramento

aplicados de forma consistente na maioria das areas. Resultados
sao monitorados de forma parcial.

indicador

O orgao atua de forma reativa, com agdes pontuais e baseadas 0,00 <=

1 - Inicial em demandas circunstanciais. Dispoe de nenhuma ou poucas iBase/iSeg/iPriv <
politicas, normas e procedimentos. 0,30
O drgao apresenta iniciativas de estruturacao que dependem de 030 <-

) ... | esforcos individuais. Dispde de algumas politicas, normas e y " .

2 - Intermediario procedimentos definidos, mas ainda enfrenta desafios de |OBg%e/ 15eg/iPriv <
implementacao pratica destes instrumentos. '
O orgao possui politicas, normas e procedimentos definidos e 0,60 <=

iBase/iSeg/iPriv <
0,90

4 - Aprimorado

O orgao demonstra capacidade de governanga institucional
consolidada. Resultados sao monitorados, avaliados e
aprimorados continuamente.

0,90 <=
iBase/iSeg/iPriv <=
1,00

Este conteudo nado substitui o publicado na versao certificada.
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