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PODER LEGISLATIVO
CAMARA DOS DEPUTADOS
Grupo de Trabalho sobre Protegédo de Criancas e Adolescentes em Ambiente Digital

Audiéncia Publica: Reforma da Legislagdao Penal, Processual Penal e repressao aos
crimes cibernéticos contra criangas e adolescentes

O Grupo de Trabalho sobre Protegao de Criangas e Adolescentes em Ambiente Digital
realizou, na terga-feira (21), sua oitava audiéncia publica na Camara dos Deputados. Na sesséo
presidida pela deputada Rogéria Santos (REP/BA) estiveram presentes:

» George Neves Lodder, procurador da Republica no Distrito Federal e membro do
Grupo de Atuacdo Especial no Combate aos Crimes Cibernéticos e aos Crimes
praticados mediante o uso de Tecnologias de Informagéo (GACCTI);

» Joao Paulo de Carvalho da Costa, promotor de Justica do Ministério Publico da Bahia
e coordenador do Nucleo de Combate aos llicitos Cibernéticos (NUCCIBER);

» Luana Tavares, fundadora do Instituto Nacional de Combate ao Cibercrime (INCC);

» Felipe Rodrigues, especialista em Inteligéncia Artificial.

George Neves Lodder da PRDF/GACCTI, destacou a importancia de fortalecer a
legislacdo e a cooperacgédo internacional no enfrentamento aos crimes de abuso sexual infantil no
ambiente digital. Segundo ele, o Brasil possui um arcabouco penal robusto, com o Estatuto da
Crianga e do Adolescente (ECA) e leis correlatas, mas ainda carece de atualizacdo em dois
pontos principais.

O primeiro é a criacdo de um tipo penal especifico para abarcar imagens realisticas
produzidas por inteligéncia artificial que simulem criancas em contextos sexuais, uma lacuna que
0 pais mantém mesmo sendo signatario da Convencao de Budapeste sobre crimes cibernéticos.
O segundo ponto é o aprimoramento da legislagdo processual, de modo a permitir maior
agilidade e seguranca na preservacgao e obtencéo de provas digitais, muitas vezes armazenadas
em servidores localizados fora do Brasil.

Explicou que a Convengao de Budapeste trouxe instrumentos modernos de cooperagao
juridica internacional, mas sua aplicagdo plena ainda depende de ajustes internos,
especialmente na definicdo de tipos penais e de regras processuais mais claras. Abordou, como
exemplo, a importancia da preservacao imediata de provas por provedores de internet antes
mesmo da autorizacdo judicial formal, para evitar a perda de informagbes essenciais as
investigacdes. Também defendeu a ampliacdo do conceito de “dados cadastrais” previsto em lei,
argumentando que informagdes técnicas como enderecos de IP e cookies sdo fundamentais para
identificar criminosos que tentam ocultar sua identidade no ambiente digital.

Mencionou ainda o Segundo Protocolo da Convencdo de Budapeste, atualmente em
atualizacdo na Europa e ja adotado por paises como Chile e Costa Rica, que prevé mecanismos
mais céleres de cooperagao, como o contato direto entre autoridades e provedores internacionais
em situagbes de urgéncia e a formacado de equipes conjuntas de investigagdo. Em suas
consideragoes finais, afirmou que o sistema penal brasileiro €, em geral, suficiente para lidar com
esses crimes, exceto pela lacuna referente as imagens geradas por inteligéncia artificial, e que
0 maior desafio hoje esta na efetividade processual e na rapidez da cooperacgédo internacional.
Ressaltou ainda que as praticas e instrumentos defendidos sdo compativeis com democracias
consolidadas e altamente protetivas em relacédo a privacidade e aos dados pessoais, como as
europeias.
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Jodo Paulo de Carvalho da Costa do MPBA/NUCCIBER, destacou em sua fala a
urgéncia de modernizar a legislacdo penal e processual diante da crescente complexidade dos
crimes cometidos no ambiente digital, especialmente aqueles que vitimam criangas e
adolescentes. Segundo ele, as redes sociais, originalmente concebidas para aproximar pessoas,
tornaram-se terreno fértil para praticas ilicitas graves, exigindo uma resposta institucional rapida,
coordenada e tecnicamente atualizada. Ressaltou que a criminalidade digital se diferencia pela
volatilidade e transnacionalidade das provas, o que impde ao Estado o desafio de adaptar sua
estrutura juridica, ainda muito voltada para crimes tradicionais com vestigios fisicos, a realidade
do ciberespaco.

Entre os principais obstaculos enfrentados pelo Ministério Publico, apontou trés: a
dificuldade de identificar autores devido ao uso de ferramentas de anonimizacdo e redes como
a TOR - rede global de servidores voluntarios que permite a comunica¢gdo anénima na internet,
dificultando o rastreamento das atividades online dos usuarios—; a necessidade de garantir a
integridade e validade juridica das provas digitais por meio de uma cadeia de custédia moderna
e adaptada; e a falta de definicdo mais clara sobre as responsabilidades das plataformas e
provedores, incluindo prazos de guarda de registros, dever de comunicacéo imediata de indicios
de exploracdo sexual infantil e colaboracéo com as autoridades, a semelhanga do que ja ocorre
em paises como Canada e Estados Unidos.

Defendeu ainda a criacdo de novos tipos penais e o agravamento de penas para
condutas que envolvem aliciamento virtual ou “grooming”, sextorséo, producao e disseminagéo
de conteudos falsos envolvendo criancas por meio de deepfakes e uso de inteligéncia artificial.
Ele ressaltou que a legislacdo atual, como o artigo 241-A do ECA e o artigo 218-C do Cdédigo
Penal, é insuficiente para abranger o aliciamento psicol6gico e as novas formas de manipulagéo
digital, gerando inseguranca juridica e protecéo deficiente dos bens juridicos tutelados — em
especial a dignidade e a integridade psicologica de criangas e adolescentes.

Também reforgou a importancia de o Brasil implementar integralmente o Segundo
Protocolo da Convencdo de Budapeste, que permite cooperagdo direta com provedores
estrangeiros e agiliza investigagdes transnacionais. Defendeu, ainda, o fortalecimento dos
nucleos especializados em crimes cibernéticos nos Ministérios Publicos e policias de todo o pais,
com mais infraestrutura técnica, interoperabilidade de sistemas e pessoal capacitado.

Enfatizou que a repressao deve ser acompanhada de educacédo digital e prevencéo,
destacando projeto premiado do Ministério Publico da Bahia voltado a alfabetizagao digital infantil
€ a conscientizagao de pais e educadores sobre os riscos da exposigao online. Afirmando que a
transformagéo tecnoldgica € inevitavel, mas a forma como a sociedade reage a ela é uma
escolha ética e politica, reafirmou o compromisso do érgao em cooperar tecnicamente com o
Parlamento e demais instituicdes para construir um sistema de justiga digitalmente preparado,
humano e eficiente, capaz de garantir que a internet seja um espago de conhecimento, liberdade
e protecao as criangas e adolescentes.

Luana Tavares do INCC, iniciou sua fala ressaltando a importancia estratégica do tema
e o papel do Estado, da sociedade civil e do setor privado na construgao de politicas publicas de
protecdo de criangas e adolescentes no ambiente digital. Explicou que o Instituto Nacional de
Combate ao Cibercrime (INCC) foi criado em 2023 e, desde entédo, vem cooperando com érgaos
federais, empresas e organizagdes sociais. Em 2024, o Instituto entregou ao Gabinete de
Seguranca Institucional (GSI/PRE) um relatério de 90 paginas com diagnédstico e 20 propostas
para a Estratégia Nacional de Ciberseguranca, elaborado em parceria com mais de 15
instituicbes e baseado em dados nacionais e internacionais.
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Apresentou dados sobre o avango da criminalidade digital no Brasil, indicando que entre
2018 e 2023, os crimes cibernéticos contra menores aumentaram 360%, colocando o pais entre
os trés com maior numero de conteudos de exploracdo sexual infantil reportados ao National
Center for Missing and Exploited Children e a Interpol. Apesar do crescimento das denuncias,
menos de 10% resultam em acgdo penal e apenas 3% em condenagao, evidenciando falhas
estruturais na cadeia de custddia digital, na preservagao de provas e na cooperagao entre
autoridades e plataformas. Ressaltou que, além dos crimes de exploracdo sexual, ha o
crescimento de praticas como aliciamento virtual, sextorsao, cyberbullying e desafios perigosos
que incitam automutilagéo e suicidio entre jovens, problemas que seriam agravados pelo uso de
criptomoedas, redes andnimas e pela atuagao transnacional de grupos organizados na dark web.

Defendeu o fortalecimento da cooperagdo internacional, com destaque para a
Convengdo de Budapeste e outros tratados multilaterais, e ressaltou a necessidade de
alinhamento entre o debate legislativo brasileiro e o recém-apresentado PL 4752/2025, que
institui o Marco Legal da Ciberseguranca. Segundo ela, o projeto propde a criagdo de uma
Autoridade Nacional de Ciberseguranca, capaz de complementar a atuagdo da ANPD na
prevengdo e combate a crimes digitais, o que beneficiaria diretamente a protegéo de criangas e
adolescentes. O INCC, que participa da elaboragdo desse marco, apresentara em novembro um
relatério _especifico ao grupo de trabalho da Cémara com sugestdes para harmonizar as
propostas legislativas em curso.

Entre as principais recomendagfes, considerou a atualizagdo do Cdédigo Penal e o
agravamento de penas para crimes cibernéticos cometidos contra menores, incluindo a criagéo
de tipos penais especificos para a produgao de deepfakes com aparéncia infantil, transmisséo
ao vivo de abusos, aliciamento e chantagem sexual. Propbs também o agravamento de penas
quando houver uso de anonimato, criptomoedas ou plataformas estrangeiras; a criagdo de um
rito sumario para acelerar investigacdes e denuncias; e a formacéo de uma Rede Nacional de
Preservacédo de Provas Digitais, integrando Ministério Publico, Policia Federal, policias civis e
provedores.

Além disso, sugeriu a criagdo de uma base nacional de hashes de contetdos de
exploragédo sexual infantil, interoperavel com bancos internacionais, e a atualizacdo do Marco
Civil da Internet & luz do ECA Digital, para prever um “dever de cuidado proporcional” das
plataformas, impondo a obrigacdo de detectar, bloquear, impedir a recirculagcédo de contetdos
ilicitos e notificar imediatamente as autoridades. Enfatizou que a responsabilizagdo deve
alcancar ndo apenas plataformas, mas também agentes econdmicos que lucram com a
exploragéo da vulnerabilidade infantojuvenil.

Encerrando sua fala, sublinhou que proteger criangas e adolescentes no ambiente digital
nao é apenas uma pauta criminal, mas também uma pauta de direitos humanos, saide mental,
educagao e seguranga publica. Lembrou que “enquanto o Estado leva meses para obter uma
quebra de sigilo, criminosos podem destruir a infancia de uma vitima em segundos”, e defendeu
que a sociedade seja mais agil e articulada que os préprios criminosos.

O especialista Felipe Rodrigues focou no uso de |A generativa por adolescentes e
defendeu que criancas nao deveriam ter acesso a esse tipo de tecnologia. Apresentou dados
recentes indicando ampla adogéo: 7 em cada 10 alunos do ensino médio ja usam ferramentas
como ChatGPT e Gemini para trabalhos escolares, mas s6 32% receberam orientacédo
adequada; 72% dos adolescentes norte-americanos ja interagiram com “Al companions” — 52%
entre os usuarios requlares — e, no Brasil, 40% de criancas e adolescentes recorrem a IA por
companhia ou apoio emocional — fenémeno que chamou de “terceirizacdo do afeto”. No mesmo
periodo, 64% das denuncias online envolvendo menores dizem respeito a abuso e exploracao
sexual, com quase 50 mil denuncias entre janeiro e julho de 2025. Entre as praticas mais
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frequentes estdo montagens pornograficas com IA, comercializacdo dessas imagens em

aplicativos de mensagens, cyberbullying e chantagem sexual, inclusive em ambientes escolares.

Para ilustrar riscos concretos, mostrou interacdes reais em aplicativos populares de
“companheiros de IA” — como o Character Al, com dezenas de milhdes de downloads — que, em
poucos cliques, expdem adolescentes a roteiros eréticos e a narrativas de professor-aluno
sexualizadas. Exibiu também a facilidade de alcangar conteudo improprio em apps de
edigdo/geracdo de imagem e casos de respostas perigosas em produtos voltados a criangas.
Demonstrou como é ftrivial criar deepfakes e manipulagdes simples para humilhar, chantagear
ou aplicar golpes. Alertou ainda para riscos de privacidade em cadastros e reconhecimento facial,
questionando se a LGPD, sozinha, da conta dos novos usos.

Como respostas, enfatizou formacgéao digital de familias e escolas, monitoramento ativo
e dialogo: checar histérico de navegagao, apps recém-baixados, tempo de tela por aplicativo,
pedir que mostrem o que fizeram e observar sinais de alerta nas criancas como mudancgas
subitas na qualidade de trabalhos, linguagem muito avangada ou inadequada, ou alteragdes de
comportamento. Concluiu que a tecnologia se move mais rapido que o Estado e que é preciso
se antecipar, combinando educagao e supervisao com medidas regulatérias e de desenho de
plataformas para reduzir exposi¢ao e danos a criangas e adolescentes.

O deputado Osmar Terra (PL/RS) defendeu que o PL 3066/2025 — j& aprovado na
Comisséo de Previdéncia e Familia e em andlise na CCJ — seja o “projeto-mae” para tipificar e
agravar crimes ligados ao uso de IA em pornografia infantil; elogiou o GT, relatou caso recente
de homicidio de adolescente em Brasilia e sugeriu ouvir autoridades de seguranga publica.

A deputada Delegada lone (AVANTE/MG) reafirmou apoio como presidente da Frente
contra a Pedofilia e citou seu PL 4022/2025, que tipifica a “adultizagao” abusiva de criangas nas
redes.

A deputada Rogéria Santos informou a prorrogacido do GT por mais 60 dias, apds um
primeiro ciclo de 30 dias em que oito projetos foram aprovados na Semana da Crianca, e reforgou
a linha “inovar com protecéao”.

Nas consideracoes finais, George Loder alertou para o efeito de bolhas online e também
de chats de IA que validam condutas abusivas e defendeu calibragem regulatéria para néo travar
a inovagao, mantendo-se disponivel para colaborar.

Jodo Paulo de Carvalho da Costa invocou a prioridade absoluta do art. 227 da
Constituicdo e pediu reforma penal-processual integrada: penas proporcionais a lesdo ampliada
no digital, regras claras de cadeia de custddia e preservagao de provas para evitar nulidades.

Luana Tavares propbs modelo do National Center for Missing & Exploited Children
(NCMEC), que prevé obrigatoriedade de reporte pelas plataformas, inclusive de chats privados
e alinhamento com o Marco Legal da Ciberseguranca, além de cooperacao internacional e rede
de preservagao de provas.

Felipe Rodrigues fechou lembrando usos positivos da IA na educagdo, mas insistiu no
protagonismo de familias e escolas na alfabetizagao digital e no acompanhamento cotidiano. A
coordenacgao encerrou reforgando que o Brasil precisa de inovagdo com guarda-chuva protetivo,
letramento digital e engajamento ativo das familias.
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