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Orgao: Ministério da Justica e Seguranga Publica/Secretaria Nacional de Segurancga Publica
PORTARIA SENASP/MJSP N° 624, DE 23 DE JUNHO DE 2025

Institui a Rede Nacional de Enfrentamento aos Crimes

Cibernéticos - Rede Ciber, como acao de integracao
institucional e define as regras para adesao de integrantes e
parcerias.

O SECRETARIO NACIONAL DE SEGURANGCA PUBLICA, no uso das atribuicdes que lhe foram
conferidas pelo art. 24, incisos |, alinea "a", e Il do Anexo |, do Decreto n° 11.348, de 1° de janeiro de 2023,
resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Rede Nacional de Enfrentamento aos Crimes Cibernéticos - Rede Ciber,
no ambito da Secretaria Nacional de Seguranca Publica, com os seguintes objetivos:

| - promover a integracao entre as unidades especializadas na prevencao, investigagcao e
repressao aos crimes cibernéticos;

Il - fortalecer a coordenagao entre os 6rgaos de seguranca publica para o enfrentamento dos
crimes praticados em ambiente digital;

[l - estimular a articulagao entre instituicdes publicas;
2

IV - fomentar a integracao de profissionais, informagodes, experiéncias, metodologias e
interesses, visando a prevencao e ao enfrentamento dos crimes cibernéticos por meio da otimizacao de
recursos e do fortalecimento da capacidade operacional; e

V - possibilitar, na condicao de parceiras tecnicas, a articulagao com entidades privadas, cuja
atuacao seja relevante para o enfrentamento da criminalidade cibernética, mediante instrumentos
juridicos especificos que definam escopo, limites e responsabilidades.

Paragrafo unico. A Rede Ciber busca criar um ambiente favoravel e seguro para:

| - o compartilhamento de experiéncias e conhecimentos entre as unidades especializadas;
Il - a disseminacao e aplicacao de boas praticas no enfrentamento a crimes cibernéticos;

[l - a capacitagao continua dos profissionais que atuam na area;

IV - a realizagcao de operagoes integradas entre diferentes 6érgaos de segurancga; e

V - o fortalecimento estrutural e operacional das unidades especializadas no combate aos
crimes cibernéticos.

Art. 2° Para fins desta Portaria, considera-se:

| - Unidades Especializadas de Enfrentamento a Crimes Cibernéticos: unidades com atribuigcoes
especificas na investigacao, prevencao e enfrentamento de crimes cibernéticos; e

Il - Laboratério Cibernético - Ciberlab: unidade técnico-operacional instituida na estrutura da
Policia Civil destinada ao suporte especializado em inteligéncia cibernética e assessoramento na
investigacao de crimes praticados em ambientes digitais, vinculada a unidade de inteligéncia ou, na
auséncia desta, diretamente a autoridade maxima da instituicao.

CAPITULO Il
DA ESTRUTURA, PRINCIPIOS E COMPETENCIAS

Secao |
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Da Composicao
Art. 3° Integram a Rede Ciber:

| - a Secretaria Nacional de Seguranca Publica, por intermédio da Diretoria de Operagoes
Integradas e de Inteligéncia, Coordenadora da Rede Ciber; e

Il - as Policias Civis, por intermédio do seu Laboratorio Cibernético - Ciberlab, instituido na forma
prevista do inciso Ill do art. 2° desta Portaria.

§ 1° O vinculo das Policias Civis com a Rede Ciber sera oficializado mediante a formalizagao de
Acordo de Adesao, nos termos desta Portaria.

§ 2° O ente federado podera indicar somente um Laboratorio Cibernético para integrar a Rede
Ciber, observado o previsto no inciso Il do artigo 2° desta Portaria.

§ 3° Poderao ser convidados a participar das agcdes da Rede Ciber, na qualidade de
colaboradores, 6rgaos e entidades publicas ou privadas, cuja atividade-fim esteja relacionada ao
enfrentamento de crimes cibernéticos.

Secao Il

Dos Principios

Art. 4° Sao principios da Rede Ciber:

| - respeito ao ordenamento juridico e aos direitos e garantias individuais e coletivos;

Il - eficiéncia das policias judiciarias nas atividades de prevencao, investigacao e repressao
criminal, com énfase na atuacao em crimes praticados no ambiente cibernético;

[l - colaboracao mutua e integrada entre os integrantes da Rede Ciber e demais 6rgaos,
promovendo sinergia e troca de dados e informagoes;

IV - fomento a producgao, anadlise e disseminacao de conhecimento sobre delitos cibernéticos,
contribuindo para o aprimoramento de estratégias e acdes de combate ao crime no ambiente digital; e
%}

V - compromisso com a transparéncia, prestacao de contas e responsabilizagao, assegurando
uma atuacgao ética e alinhada ao interesses publico.

Secao lll

Das Competéncias

Art. 5° Compete a Secretaria Nacional de Seguranca Publica.

| - Coordenar a Rede Nacional de Enfrentamento aos Crimes Cibernéticos - Rede Ciber;

Il - fomentar politicas publicas, no ambito do Secretaria Nacional de Seguranca Publica, que
tenham foco na investigagao, prevengao e enfrentamento aos crimes cibernéticos, alem do fortalecimento
das unidades que integram a Rede Ciber;

lll - fomentar a capacitacao e qualificacao dos policiais que atuam nas Unidades Especializadas
de Enfrentamento aos Crimes Cibernéticos;

IV - organizar periodicamente encontros entre os integrantes da Rede Ciber;

V - contribuir para a consolidacao e sistematizacao de indicadores e conhecimentos produzidos
no ambito da Rede Ciber, em articulagdo com a Diretoria de Gestdao e Integracao de Informacoes,
respeitadas as competéncias regimentais.

VI - apoiar, quando possivel e nos termos da legislacao vigente, a realizacao de operacoes
policiais integradas no enfrentamento aos crimes cibernéticos, conforme disponibilidade orgamentaria.

VIl - promover o intercambio de policiais para cooperacao entre os integrantes da Rede Ciber,
em agoes que visem ao atingimento dos objetivos previstos no art. 1° desta Portaria.

VIIl - incentivar a modernizacao e a adogcao de diretrizes técnicas e requisitos minimos para
ferramentas, equipamentos e softwares utilizados pelas unidades que integram a Rede Ciber, em
conformidade com as normas técnicas da Secretaria Nacional de Segurancga Publica.

Art. 6° Compete a Rede Ciber:
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| - incentivar, fortalecer e ampliar as acdes e a integracao das Unidades Especializadas de
Enfrentamento aos Crimes Cibernéticos das Policias Civis;

Il - promover a efetividade das investigacoes realizadas pelas Unidades Especializadas de
Enfrentamento aos Crimes Cibernéticos;

[l - viabilizar a articulagao com 6rgaos do Poder Executivo, Legislativo, Judiciario e do Ministério
Publico, bem como com entidades publicas e privadas que disponham de informagdes relevantes para a
investigagcao, prevencao e enfrentamento aos crimes cibernéticos, observadas as competéncias
regimentais dos demais orgaos do Ministério da Justica e Seguranga Publica;

IV - incentivar o intercambio de dados, informagcdes e boas praticas entre as Unidades
Especializadas de Enfrentamento aos Crimes Cibernéticos, bem como com os demais orgaos publicos e
entidades atuantes na area;

V - apoiar, em cooperacao com a Diretoria de Gestao e Integracao de Informagodes, a coleta e
consolidacao de dados operacionais que subsidiem a producao de estatisticas, indicadores e
conhecimento sobre crimes cibernéticos;

VI - contribuir para a formagao, capacitagao e qualificacao dos integrantes das unidades que
integram a Rede Ciber;

VII - auxiliar no desenvolvimento e aplicacao de métodos e técnicas voltados a investigagao,
prevencao e enfrentamento aos crimes cibernéticos;

VIII - contribuir para o acesso e o aprimoramento de banco de dados, tecnologias e
equipamentos necessarios as atividades das Unidades Especializadas de Enfrentamento aos Crimes
Ciberneticos; e

IX - apoiar a realizacao de agdes preventivas e repressivas integradas, promovidas pelas
unidades da Rede Ciber, em articulagao com os orgaos competentes.

Art. 7° Sao responsabilidades dos orgaos aderentes a Rede Ciber:

| - indicar titular e suplente para representacao junto a Rede Ciber, os quais devem ser policiais \‘wﬂ"
civis de carreira, com notorio conhecimento em tecnologias da informacao e areas correlatas;

Il - garantir a formacao, capacitacao e qualificacao continua de seus agentes publicos em temas
relacionados a investigacao, prevencao e enfrentamento aos crimes cibernéticos;

Il - disponibilizar solugdes, recursos humanos, materiais e instalagdes necessarios ao pleno
funcionamento dos Laboratorios de Operagoes Cibernéticas que integram a Rede Ciber;

IV - encaminhar periodicamente relatoérios contendo dados, desde que nao classificados como
sigilosos nos termos da legislacao aplicavel, bem como avaliagoes estatisticas consolidadas, conforme o
formato, periodicidade e demais orientacao expedidas pela Secretaria Nacional de Segurancga Publica; e

V - atuar de forma efetiva e colaborativa, por meio de seus representantes, nas atividades de
articulacao institucional da Rede Ciber, contribuindo com informacoes, debates e a elaboracao de estudos,
pareceres, notas tecnicas, capacitacao, treinamento, apoio logistico, desenvolvimento de sistemas,
padronizacao de modelos de relatorios, identificacao e expansao de bases de dados, entre outras agcoes
relevantes para o cumprimento dos objetivos da Rede Ciber.

Paragrafo unico. O disposto no caput aplica-se, no que couber, aos demais integrantes e
parceiros convidados da Rede Ciber.

Secao IV
Da Formalizacao

Art. 8° A participagcao dos orgaos integrantes da Rede Ciber sera formalizada por meio da
assinatura de Acordo de Adesao.

§ 1° O Acordo de Adesao sera firmado pelo representante legal competente do dérgao
interessado.

§ 2° Ao firmarem o Acordo de Adesao, os orgaos integrantes da Rede Ciber manifestam
concordancia com seus objetivos, diretrizes e responsabilidades.
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CAPITULO IlI
DISPOSICOES FINAIS

Art. 9° O uso indevido de informagodes obtidas por meio da Rede Ciber sujeitara o responsavel as
sangoes administrativas, civis e penais previstas em lei.

Art. 10 Esta Portaria entra em vigor na data de sua publicacao.

MARIO LUIZ SARRUBBO

Este conteudo nao substitui o publicado na versao certificada.
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