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e (GOvernamentais
ASSESPRO
PODER LEGISLATIVO
SENADO FEDERAL
Frente Parlamentar de Apoio a Ciberseguranca e a Defesa Cibernética (FPCIBERSEG)

Reunido: Inicio das atividades da FPCIBERSEG

A Frente Parlamentar de Apoio a Ciberseguranca e a Defesa Cibernética do Senado Federal
realizou no dia 28 de maio, a 22 reunido do grupo visando a abertura oficial dos trabalhos,
deliberar sobre alteracdes no estatuto, eleger cargos para comisséo da FPCIBERSEG e debater
sobre o custo econdmico-social da seguranga cibernética no Brasil. O evento foi conduzido
pelo presidente da Frente, senador Esperidido Amin (PP/SC) e contou com a participacdo de
outros membros do colegiado, a saber: senador Sergio Moro (Unido/PR); senador Marcos do
Val (PODE/ES); e a deputada Tabata Amaral (PSB/SP).

Estiveram presentes:

e Fabio Diniz, presidente do Instituto Nacional de Combate ao Cibercrime (INCC);

e Luana Tavares, CEO do INCC;

e Marcelo Malagutti, assessor especial do Gabinete de Seguranca Institucional da
Presidéncia da Republica (GS);

e Andrei Gutierrez, presidente da Associacdo Brasileira das Empresas de Software
(ABES);

e Rodrigo Fragola, diretor de Ciberseguranca e Defesa da Confederagdo Assespro;

e Keli Carvalho, assessora econdmica da Federagdo do Comércio de Bens,
Servicos e Turismo do Estado de S&o Paulo (FecomércioSP); e

e Leandro Volochko, promotor de justica do Ministério Publico do Mato Grosso.

O senador Esperidido Amin destacou trés prioridades da Frente: (i) a criagdo de uma
agéncia nacional de ciberseguranca, (ii) a formacgdo de um centro de cooperacéo técnica entre
governo e setor privado — inspirado no modelo da National Cyber-Forensics and Training
Alliance (NCFTA) —, e (iii) o fortalecimento da formacao profissional. Em seguida, admitiu um
quarto eixo, voltado a contribuicdo legislativa. Ressaltou a importancia de experiéncias como o
Guardido Cibernético promovido pelo Exército Brasileiro e anunciou que sera marcada nova
reunido até o recesso de julho, possivelmente online, para consolidar propostas objetivas.

O senador Sergio Moro enfatizou que a segurancga cibernética € pauta suprapartidaria
e uma prioridade nacional. Destacou a necessidade de criar uma agéncia com foco técnico e
autébnomo, e defendeu o engajamento do setor privado para desenvolver centros colaborativos
como o NCFTA. Propds que a Frente receba sugestdes normativas para aprimorar o arcabouco
legal vigente e sugeriu um fusion center — ambiente criado para o compartilhamento de
informacdes e inteligéncia entre diferentes agéncias de seguranca — que também atue como
centro de treinamento. Reiterou a urgéncia de avancar institucionalmente antes de o pais ser
surpreendido por um ataque de grandes propor¢des.

O senador Marcos do Val mencionou o PL 2051/2025, de sua autoria, que trata da
inclusdo de ciberseguranca e inteligéncia artificial no ensino médio publico que pode contribuir
para a citada necessidade de capacitacdo. Destacou a importancia de representacdo
parlamentar permanente das entidades do setor, inclusive para acompanhar e influenciar a
tramitagcdo de projetos que possam impactar negativamente a area.
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Fabio Diniz do INCC, apresentou os quatro pilares de atuacéo da entidade: articulacao
publico-privada; estudos técnicos; cooperacao com forcas de seguranca; e acfes de letramento
digital. Destacou o papel da Alianca Multissetorial pela Ciberseguranca Nacional para colaborar
com a estratégia nacional de ciberseguranca. Luana Tavares também do INCC, prop0s
formalizar um acordo de cooperacao técnica da Alianca com a Frente, reforcando que ha forte
convergéncia entre o diagnostico do grupo empresarial e as diretrizes da Frente, defendendo
que o momento agora exige execucdo coordenada.

Marcelo Malagutti do GSI, relatou a criagdo de quatro grupos de trabalho no &mbito do
CNCiber: um para elaborar o Plano Nacional de Ciberseguranca com agdes até 2031, outro para
organizar os Centros de Compartilhamento e Andlise de Informac8es (ISACs, na sigla em inglés),
um terceiro para regulamentar a interacdo entre esses centros e a rede federal de gestdo de
incidentes, e um quarto para definir exigéncias minimas de seguranca para servicos essenciais
e infraestrutura critica. Mencionou ainda a nova estratégia nacional, a ser publicada via decreto
presidencial, que, segundo ele, posicionara o Brasil em uma politica de terceira geracao,
superando defasagens historicas.

Andriei Gutierrez da ABES, também representando o Conselho de Economia Digital e
Inovagdo da Federagdo do Comércio de Bens, Servicos e Turismo do Estado de S&o Paulo
(Fecomercio-SP), afirmou que o sentimento no setor empresarial é de urgéncia. Destacou o
aumento de ataques de ransomware e a auséncia de estatisticas confiaveis. Disse que a coalizédo
multissetorial se redine quinzenalmente e propds que a governanca da politica de ciberseguranca
seja construida com seguranga juridica, proporcionalidade regulatéria e cooperagdo entre
reguladores ja existentes.

A deputada Tabata Amaral reforgcou que o trabalho da Frente deve também mirar na
protecdo da populagdo mais vulneravel, como idosos e criancas, que estdo cada vez mais
expostos a golpes e aliciamentos no ambiente digital. Disse que a responsabilidade pelo combate
a esses crimes ndo pode recair apenas sobre pais ou educadores, e sim sobre o Estado, o
arcabouco regulatério e os provedores de servigos. Citou que a populagdo percebe essa
migracao do crime fisico para o digital e cobrou medidas para enfrentar o problema com
rastreabilidade, fiscalizacé@o e conscientizacao.

Rodrigo Fragola da ASSESPRO, relatou que a Confederacdo estruturou uma diretoria
especifica para ciberseguranca e defesa, reconhecendo o carater estratégico do tema. Informou
que mais de 100 empresas participam atualmente de um grupo técnico que ja iniciou discussdes
sobre proposi¢c@es legislativas e ideias ligadas a ciberseguranca. Mencionou conversas com
integrantes da Frente Parlamentar para desenvolver agdes mais concretas no segundo semestre
de 2025 e declarou apoio da Confederacao as iniciativas da Frente e da Alianca Multissetorial.

Kelly Carvalho da Fecomercio-SP, apresentou dados sobre o impacto dos crimes
cibernéticos nas PMEs, destacando que 60% das pequenas empresas encerram suas atividades
em até seis meses apos sofrerem um ataque, o que evidencia a vulnerabilidade desse segmento
diante das ameacas digitais, que enfrentam, limitagcdes técnicas e falta de acesso a linhas de
crédito especificas. Informou que o Conselho de Economia Digital e Inovagdo da entidade
elaborou o0 documento Decélogo da Regulacdo e Governanca da Ciberseguranca no Brasil, que
reune diretrizes para formulagcao de uma politica publica harménica. Manifestou disposicao para

colaborar com a Frente na elaboracdo de propostas voltadas a melhoria do ambiente de
negocios.

Marcelo Almeida da ABES, chamou atenc¢do para a Lei n°® 14.533/2023, que institui a
Politica Nacional de Educacgéo Digital, e destacou que ela pode servir como base legal para a
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inclusdo da ciberseguranca nos curriculos escolares. Apontou que o0 uso dos recursos do FUST
€ autorizado para a execucao dessa politica e sugeriu articular sua implementacéo por meio de

conselhos municipais, estaduais e nacionais de educacao.

O promotor de Justica Leandro Volochko apresentou dados da pesquisa conduzida
pela Global Anti-Scam Alliance (GASA), com participacéo do MP-MT, segundo os quais 94% dos
entrevistados no Brasil relataram ter sido alvo de tentativas de golpe ao menos uma vez
por més, o que evidencia que os crimes cibernéticos deixaram de ser eventos esporadicos para
se tornarem um fenémeno cotidiano e massivo.

Chamou atencao para o fato de que 66% das vitimas néo confiam nas autoridades
para denunciar os crimes, sobretudo por trés razdes: percepgao de que a denuncia “nao dara
em nada”, dificuldade operacional para registrar a ocorréncia e desconhecimento sobre o canal
apropriado de denuncia. Além disso, 61% dos golpes se concretizam em menos de 24 horas
apds o primeiro contato com a vitima, indicando a agilidade e sofisticacéo das fraudes.

O impacto econdmico estimado, segundo Volochko, é da ordem de R$ 297,7 bilhdes
por ano, com apenas 4% de recuperagdo efetiva dos valores perdidos pelas vitimas.
Destacou também que 57% das vitimas tém mais de 54 anos, o que reforca a preocupacao
com o grupo de idosos — frequentemente exposto a perdas financeiras e fragilizado pela
vergonha de admitir que caiu em um golpe, o que alimenta um ciclo de subnotificacdo e
impunidade.

Diante desses dados, propds a implementacdo de sete medidas: (i) campanhas
permanentes de conscientiza¢é@o publica; (ii) simplificacdo e padroniza¢do nacional dos boletins
de ocorréncia; (iii) ampliagdo da colaboracdo publico-privada; (iv) criagdo de um suporte
estruturado para acolhimento e orientacdo de vitimas; (v) melhoria dos mecanismos de
recuperacao financeira; (vi) uso de inteligéncia artificial e big data em sistemas de detecgéo e
prevencdo de fraudes; e (vii) criagdo de um banco nacional de golpes acessivel ao publico para
consulta e prevencdo em tempo real.

Além disso, sugeriu alteracdes legislativas, como a atualizacdo dos tipos penais para
abranger as condutas descritas na Convencao de Budapeste sobre o Crime Cibernético, da qual
0 Brasil é signatario; a revisdo da competéncia territorial para crimes cometidos em ambiente
digital — atualmente atrelada a residéncia da vitima, nos termos do Cddigo de Processo Penal —

; € a transformacdo da acdo penal condicionada a representacdo em acgdo penal publica
incondicionada para os crimes digitais de maior impacto coletivo.
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