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Orgao: Presidéncia da Republica/Gabinete de Seguranca Institucional/Secretaria Executiva
RESOLUGAO CNCIBER N° 11, DE 26 DE MAIO DE 2025

Institui grupo de trabalho tematico para elaboracao de Guia de
Requisitos Minimos de Ciberseguranca para provedores e
operadores de Servigos Essenciais e de Infraestruturas Criticas -
SEICs.

O COMITE NACIONAL DE CIBERSEGURANCA , tendo em vista o disposto nos arts. 10 a 12 do
Decreto n° 11.856, de 26 de dezembro de 2023; e nos arts. 27 a 32 da Resolucao CNCiber n° 1, de 25 de
marco de 2024; resolve:

Art. 1° Fica instituido, no ambito do Comité Nacional de Ciberseguranca - CNCiber, grupo de
trabalho tematico para elaboracao de Guia de Requisitos Minimos de Ciberseguranca para provedores de
Servigos Essenciais e operadores de Infraestruturas Criticas - SEICs.

Art. 2° Na elaboragcao do Guia, o grupo de trabalho tematico deve observar as seguintes
orientacoes:

| - evitar aprofundamentos técnicos em caracteristicas de setores especificos;

Il - convidar representantes de autoridades reguladoras setoriais ndo integrantes do CNCiber a
participar do grupo de trabalho tematico;

[ll - considerar recomendar a qualificacao de pessoal em ciberseguranga;

IV - considerar recomendar acdes voltadas a resiliéncia (restaurar a operacao normal
rapidamente ou manter a operacao parcialmente, com capacidade limitada); e

V - considerar orientagdes voltadas ao compartilhamento de informacdes entre provedores de
servicos essenciais ou operadores de infraestruturas criticas, a auto-organizacao para a ciberseguranca e
ao fortalecimento de relagoes de confianca mutua.

Art. 3° O grupo de trabalho tematico sera composto por representantes dos seguintes orgaos e
entidades membros do CNCiber:

| - Agéncia Nacional de Telecomunicagoes, que o coordenara;

Il - Gabinete de Seguranca Institucional da Presidéncia da Republica;

[ll - Ministério da Justica e Seguranca Publica;

IV - Ministério das Minas e Energia;

V - Banco Central do Brasil,

VI - Conexis/Brasscom (Setor Empresarial);

VIl - Fundagao Getulio Vargas - FGV (Setor Setor Cientifico, Tecnologico e de Inovagao); e

VIII - Centro de Pesquisa e Desenvolvimento em Telecomunicagdes - CPQD (Setor Setor
Cientifico, Tecnologico e de Inovagao).

§ 1° Cada membro do grupo de trabalho tematico tera um suplente, que o substituira em suas
auséncias e impedimentos.

§ 2° Os membros do grupo de trabalho tematico e os respectivos suplentes serao indicados, em
até cinco dias uteis, pelos titulares dos orgaos e entidades que representam, e designados por ato do
Presidente do CNCiber.

§ 3° Caso nao ocorra indicagao no prazo fixado no § 2° docaput, serao considerados membros
do grupo de trabalho tematico os representantes do 6érgao ou da entidade no CNCiber.
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Art. 4° O prazo de duracao do grupo de trabalho tematico sera de atée 4 (quatro) meses,
contados do dia util subsequente a publicacao do ato de designacao de seus membros.

Paragrafo unico. O prazo do grupo de trabalho tematico podera ser prorrogado por ate 3 (trés)
meses, mediante justificativa do coordenador e autorizacao do Presidente do CNCiber.

Art. 5° O quorum de reunidao do grupo de trabalho tematico € de maioria absoluta e o quérum
de aprovagao € de maioria simples.

Art. 6° O grupo de trabalho tematico reunir-se-a conforme calendario de reunioes deliberado
pelo grupo.

Paragrafo unico. Os membros do grupo de trabalho tematico que se encontrarem no Distrito
Federal se reunirao presencialmente e os membros que se encontrem em outros entes federativos
participarao da reuniao por meio de videoconferéncia.

Art. 7° Ao final das suas atividades, o coordenador do grupo de trabalho tematico assinara e
encaminhara relatorio final a deliberacao do CNCiber.

Art. 8° Esta Resolucao entra em vigor na data de sua publicacao.

WASHINGTON ROCHA TRIANI
Presidente do CNCiber

Este conteudo nao substitui o publicado na versao certificada.
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Orgao: Presidéncia da Republica/Gabinete de Seguranca Institucional/Secretaria Executiva
RESOLUGAO CNCIBER N° 10, DE 26 DE MAIO DE 2025

Institui grupo de trabalho tematico para elaboragcao de guia
para a criagao e operacao de Centros de Anadlise e
Compartilhamento de Informacgdes (Information Sharing and
Analysis Centers).

O COMITE NACIONAL DE CIBERSEGURANCA , tendo em vista o disposto nos arts. 10 a 12 do
Decreto n° 11.856, de 26 de dezembro de 2023; e nos arts. 27 a 32 da Resolucao CNCiber n° 1, de 25 de
marco de 2024; resolve:

Art. 1° Fica instituido, no ambito do Comité Nacional de Ciberseguranca - CNCiber, grupo de
trabalho tematico para elaboracao de guia para a criagao e operacao de Centros de Analise e
Compartilhamento de Informacgdes (Information Sharing and Analysis Centers).

Art. 2° Na elaboracao do guia para a criacao e operacao de Centros de Anadlise e
Compartilhamento de Informagdes, o grupo de trabalho tematico devera observar o disposto na Portaria
GSI/PR n° 148, de 8 de abril de 2025.

Art. 3° O grupo de trabalho tematico sera composto por representantes dos seguintes orgaos e
entidades membros do CNCiber:

| - Fundacao Getulio Vargas - FGV (Setor Cientifico, Tecnolégico e de Inovagao), que o
coordenara;

Il - Ministério das Relacoes Exteriores;

[ll - Agéncia Nacional de Telecomunicagoes;

IV - Rede Nacional de Pesquisas - RNP (Setor Cientifico, Tecnhologico e de Inovacao);
V - Conexis/Brasscom (Setor Empresarial);

VI - Confederacao das Associacoes das Empresas Brasileiras de Tecnologia da Informacgao -
ASSESPRO (Setor Empresarial);

VIl - Federacao das Industrias do Estado de Sao Paulo - FIESP (Setor Empresarial); e
VIII - Centro Brasileiro de Relacdes Internacionais - CEBRI.

§ 1° Cada membro do grupo de trabalho tematico tera um suplente, que o substituira em suas
auséncias e impedimentos.

§ 2° Os membros do grupo de trabalho tematico e os respectivos suplentes serao indicados, em
até cinco dias uteis, pelos titulares dos orgaos e entidades que representam, e designados por ato do
Presidente do CNCiber.

§ 3° Caso nao ocorra indicacao no prazo fixado no § 2° docaput, serao considerados membros
do grupo de trabalho tematico os representantes do orgao ou da entidade no CNCiber.

Art. 4° O prazo de duragao do grupo de trabalho tematico sera de ateé 2 (dois) meses, contados
do dia util subsequente a publicacao do ato de designacao de seus membros.

Paragrafo unico. O prazo do grupo de trabalho tematico podera ser prorrogado por ate 2 (dois)
meses, mediante justificativa do coordenador e autorizacao do Presidente do CNCiber.

Art. 5° O quorum de reuniao do grupo de trabalho tematico € de maioria absoluta e o quérum
de aprovagao € de maioria simples.
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Art. 6° O grupo de trabalho tematico reunir-se-a conforme calendario de reunioes deliberado
pelo grupo.

Paragrafo unico. Os membros do grupo de trabalho tematico que se encontrarem no Distrito
Federal se reunirao presencialmente e os membros que se encontrem em outros entes federativos
participarao da reuniao por meio de videoconferéncia.

Art. 7° Ao final das suas atividades, o coordenador do grupo de trabalho tematico assinara e
encaminhara relatorio final a deliberacao do CNCiber.

Art. 8° Esta Resolucao entra em vigor na data de sua publicacao.

WASHINGTON ROCHA TRIANI
Presidente do CNCiber

Este conteudo nao substitui o publicado na versao certificada.

https://lwww.in.gov.br/en/web/dou/-/resolucao-cnciber-n-10-de-26-de-maio-de-2025-631944647

212



27/05/2025, 10:52 RESOLUCAO CNCIBER N° 8, DE 26 DE MAIO DE 2025 - RESOLUGCAO CNCIBER N° 8, DE 26 DE MAIO DE 2025 - DOU - Imprensa Nacional

DIARIO OFICIAL DA UNIAO

Publicado em: 27/05/2025 | Edicao: 98 | Secao: 1 | Pagina: 1

Orgao: Presidéncia da Republica/Gabinete de Seguranca Institucional/Secretaria Executiva

COMITE NACIONAL DE CIBERSEGURANCA
RESOLUGAO CNCIBER N° 8, DE 26 DE MAIO DE 2025

Institui grupo de trabalho tematico para elaboragcao de Plano
Nacional de Ciberseguranga.

O COMITE NACIONAL DE CIBERSEGURANCA , tendo em vista o disposto nos arts. 10 a 12 do
Decreto n° 11.856, de 26 de dezembro de 2023; e nos arts. 27 a 32 da Resolucao CNCiber n° 1, de 25 de
marco de 2024; resolve:

Art. 1° Fica instituido, no ambito do Comité Nacional de Ciberseguranca - CNCiber, grupo de
trabalho tematico para elaboracao do Plano Nacional de Ciberseguranca.

Art. 2° Na elaboracao do Plano Nacional de Ciberseguranga, o grupo de trabalho tematico deve
observar as seguintes orientagoes:

| - interagir com orgaos da administracao publica federal para identificar acdes, em andamento
ou previstas, que sejam compativeis com o estipulado pela Politica Nacional de Ciberseguranca - PNCiber
e pela Estratégia Nacional de Seguranca Cibernética - E-Ciber; e

[l - agrupar as acoes propostas em dois grupos:
a) acoes de curto prazo (2025-2027); e
b) acdes de médio prazo (2028-2031).

Art. 3° O grupo de trabalho tematico sera composto por representantes dos seguintes orgaos e
entidades membros do CNCiber:

| - Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenara:
Il - Casa Civil da Presidéncia da Republica;

[ll - Ministério da Ciéncia, Tecnologia e Inovagao;

IV - Ministério das Comunicacgoes;

V - Ministério do Desenvolvimento, Industria, Comércio e Servicos;

VI - Ministério da Educacao;

VII - Ministério da Gestao e da Inovacao em Servicos Publicos;

VIII - Ministério da Justica e Seguranca Publica;

IX - Confederacao das Associacdoes das Empresas Brasileiras de Tecnologia da Informagao -
ASSEPRO (Setor Empresarial);

X - Instituto dos Advogados de Sao Paulo - IASP (Setor Sociedade Civil);
XI - Federacao das Industrias do Estado de Sao Paulo - FIESP (Setor Empresarial); e
Xl - Conexis/Brasscom (Setor Empresarial).

§ 1° Cada membro do grupo de trabalho tematico terd um suplente, que o substituira em suas
auséncias e impedimentos.

§ 2° Os membros do grupo de trabalho tematico e os respectivos suplentes serao indicados, em
até cinco dias uteis, pelos titulares dos o6rgaos e entidades que representam, e designados por ato do
Presidente do CNCiber.

§ 3° Caso nao ocorra indicagao no prazo fixado no § 2° docaput, serao considerados membros
do grupo de trabalho tematico os representantes do 6rgao ou da entidade no CNCiber.
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Art. 4° O prazo de duracao do grupo de trabalho tematico sera de atée 4 (quatro) meses,
contados do dia util subsequente a publicacao do ato de designacao de seus membros.

Paragrafo unico. O prazo do grupo de trabalho tematico podera ser prorrogado por ate 3 (trés)
meses, mediante justificativa do coordenador e autorizacao do Presidente do CNCiber.

Art. 5° O quorum de reunidao do grupo de trabalho tematico € de maioria absoluta e o quérum
de aprovagao € de maioria simples.

Art. 6° O grupo de trabalho tematico reunir-se-a conforme calendario de reunioes deliberado
por seus membros.

Paragrafo unico. Os membros do grupo de trabalho tematico que se encontrarem no Distrito
Federal se reunirao presencialmente e os membros que se encontrem em outros entes federativos
participarao da reuniao por meio de videoconferéncia.

Art. 7° Ao final das suas atividades, o coordenador do grupo de trabalho tematico assinara e
encaminhara relatorio final a deliberacao do CNCiber.

Art. 8° Esta Resolucao entra em vigor na data de sua publicacao.

WASHINGTON ROCHA TRIANI
Presidente do CNCiber

Este conteudo nao substitui o publicado na versao certificada.
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Orgao: Presidéncia da Republica/Gabinete de Seguranca Institucional/Secretaria Executiva
RESOLUGAO CNCIBER N° 9, DE 26 DE MAIO DE 2025

Institui o grupo de trabalho tematico para identificacao ou
elaboracao de materiais educativos de Ciberseguranca e
estratégias de difusao desses materiais.

O COMITE NACIONAL DE CIBERSEGURANCA , tendo em vista o disposto no art. 10 a 12 do
Decreto n° 11.856, de 26 de dezembro de 2023; e nos arts. 27 a 32 da Resolucao CNCiber n° 1, de 25 de
marco de 2024, resolve:

Art. 1° Fica instituido, no ambito do Comité Nacional de Ciberseguranca - CNCiber, grupo de
trabalho tematico para identificacao ou elaboracao de materiais educativos de Ciberseguranca e
estratégias de difusao desses materiais.

Art. 2° O grupo de trabalho tematico sera composto por representantes dos seguintes orgaos e
entidades membros do CNCiber:

| - Comité Gestor da Internet no Brasil - CGlbr, que o coordenara;

Il - Casa Civil da Presidéncia da Republica;

[ll - Agéncia Nacional de Telecomunicagoes;

IV - Federacao das Industrias do Estado de Sao Paulo - FIESP (Setor Empresarial);

V - Instituto Peck de Cidadania Digital - IPCD (Setor Sociedade Civil);

VI - Instituto dos Advogados de Sao Paulo - IASP (Setor Sociedade Civil);

VIl - Centro de Pesquisa e Desenvolvimento em Telecomunicagdes - CPQD (Setor Cientifico,
Tecnolégico e de Inovagao);

VIII - Fundacgao Getulio Vargas - FGV (Setor Cientifico, Techologico e de Inovagao); e
IX - Rede Nacional de Pesquisas - RNP (Setor Cientifico, Tecnologico e de Inovagao).

§ 1° Cada membro do grupo de trabalho tematico tera um suplente, que o substituird em suas
auséncias e impedimentos.

§ 2° Os membros do grupo de trabalho tematico e os respectivos suplentes serao indicados, em
até cinco dias uteis, pelos titulares dos orgaos e entidades que representam, e designados por ato do
Presidente do CNCiber.

§ 3° Caso nao ocorra indicagao no prazo fixado no § 2° docaput, serao considerados membros
do grupo de trabalho tematico os representantes do 6érgao ou da entidade no CNCiber.

Art. 3° O prazo de duragao do grupo de trabalho tematico sera de até 2 (dois) meses, contados
do dia util subsequente a publicacao do ato de designacao de seus membros.

Paragrafo unico. O prazo do grupo de trabalho tematico podera ser prorrogado por até 2 (dois)
meses, mediante justificativa do coordenador e autorizacao do Presidente do CNCiber.

Art. 4° O quorum de reuniao do grupo de trabalho tematico € de maioria absoluta e o quérum
de aprovagao € de maioria simples.

Art. 5° O grupo de trabalho tematico reunir-se-a conforme calendario de reunides deliberado
por seus membros.

Paragrafo unico. Os membros do grupo de trabalho tematico que se encontrarem no Distrito
Federal se reunirao presencialmente e os membros que se encontrem em outros entes federativos
participarao da reuniao por meio de videoconferéncia.
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Art. 6° Ao final das suas atividades, o coordenador do grupo de trabalho tematico assinara e
encaminhara relatorio final a deliberacao do CNCiber.

Art. 7° Esta Resolugao entra em vigor na data de sua publicagao.

WASHINGTON ROCHA TRIANI
Presidente do CNCiber

Este conteudo nao substitui o publicado na versao certificada.
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