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PODER LEGISLATIVO
Céamara dos Deputados
CDE — Comissao De Desenvolvimento Econdmico

Audiéncia Publica: sancdes administrativas previstas para vazamento de dados
pessoais

Foi realizada, na terca-feira (15/08), audiéncia na Comissdo de Desenvolvimento
Econdmico (CDE) para debater as san¢fes administrativas previstas para vazamento de
dados pessoais, objeto do PL 3420/2019 (alterar o critério da multa aplicada as entidades de
direito privado em caso de vazamento de dados). A audiéncia, presidida pelo deputado Rodrigo
Valadares (UNIAO/SE), foi realizada com a presenca de:

* Rodrigo Badaré Almeida de Castro, conselheiro do Conselho Nacional do Ministério
Publico (CNMP);

» Fabricio Madruga, coordenador-geral de Fiscalizacdo da Autoridade Nacional de Protecao
de Dados (ANPD);

= Stefani Juliana Vogel, presidente-suplente do Conselho Nacional de Protecdo de Dados
Pessoais e Privacidade (CNPD);

= Ana Paula Bialer, lider do Grupo de Trabalho Tematico de Regulacdo e Internet da
Associacdo das Empresas de Tecnologia da Informacdo e Comunicacdo e Tecnologias
Digitais (BRASSCOM);

= Pedro Martins, coordenador académico do Data Privacy; e

= Patricia Peck Garrido Pinheiro, advogada especialista em Direito Digital, Propriedade
Intelectual, Protecdo de Dados e Ciberseguranca.

O deputado Rodrigo Valadares afirmou que o tema de protecdo de dados é
relativamente novo e que as legislacdes ndo conseguem acompanhar a velocidade da inovagéo
da tecnologia e das redes sociais. Discorreu a respeito dos dados e dos algoritmos, que
atualmente, conseguem tracar perfis comportamentais e podem manipular o comportamento’de
pessoas — citou o exemplo da Cambrigde Analytics e 0 vazamento de dados do Facebook, que,
segundo o parlamentar, influenciou a eleicdo de Trump e a votagdo do Brexit. Afirmou que os
dados dos usuarios sdo os produtos das redes sociais, fez um questionamento: até que ponto
somos invadidos, na nossa privacidade, quando marcamos automaticamente a op¢éo de aceitar
os termos das redes? E encerrou sua fala defendendo uma constante atualizagédo da Lei Geral
de Protecdo de Dados, com normas especificas para esclarecer as sanc¢des e multas poderdo
ser aplicadas para a protecdo de dados.

Stefani Vogen do CNPD, disse que os dados pessoais sdo um ativo de valor inestimavel,
com isso, a seguranca e a privacidade dos dados devem ser prioridades. Discorreu sobre a
LGPD e a governanca da protecéo de dados criadas pela legislacdo. Ao falar sobre o “principio
da responsabilizagéo e prestacao de contas”, afirmou que, com base nele, o descumprimento
das normas de protecdo de dados enseja um procedimento fiscalizatdrio por parte da ANPD
e pode culminar em sancéo. Ao tratar de san¢des disse que projetos de lei em tramitacdo da
Cémara visam discutir a razoabilidade e proporcionalidade da sancdo de multa simples
prevista na LGDP (Art. 52°). Defendeu a Resolucdo n° 04/2023 da ANPD que trouxe o
regulamento para a aplicacdo das sancdes, e afirmou que a constru¢cdo do normativo foi um
processo transparente, com debates e participacdo da sociedade civil. Afirmou que a sociedade
espera da ANPD e do CNPD a constru¢éo de uma cultura de protec@o de dados pessoais, com
seguranca juridica e educacao aos agentes de tratamento. Encerrou com dois questionamentos:
(i) como a multa pode contribuir para o exercicio concreto de direitos e para uma consciéncia
popular acerca da prote¢do de dados pessoais; (ii) se hoje existe algum tipo de projeto para o
investimento em cultura de protecdo de dados, no publico de criangcas e adolescentes,
classificado como mais vulneravel pela convidada.

Patricia Peck especialista em Direito Digital, afirmou que desde fevereiro de 2023, com
a Resolucdo da ANPD sobre as sancdes administrativas, o Brasil passou a contar com a
regulamentacdo do processo sancionador, o que confere maior seguranca juridica e
previsibilidade nos processos. Ressaltou que a ampla defesa e o contraditorio do infrator sdo
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assegurados no regramento, assim como o principio da proporcionalidade referente a gravidade
da conduta do infrator. Apesar da novidade, ainda falta aos agentes de tratamento a percepcao
de sua efetividade. Nesse sentido, destacou que a destinacdo das multas € um dos pontos
fundamentais para fortalecer a cultura de protecédo de dados no pais, de forma que a falta
de uma destinacao especifica voltada para os objetivos e propésitos da legislacdo faz surgir a
necessidade de um aprimoramento legislativo. Além dessa defesa, argumentou que grande
parte dos paises que adotam legislacdes semelhantes destinam taxas e multas para
campanhas educativas, bem como para a viabilizacdo da fiscalizacdo. Ao falar sobre seu
trabalho no GT 2 da CNPD fez referéncia ao documento entregue ao Conselho com
recomendacfes para o futuro da protecéo de dados, apontando formas de melhorar a legislagéo
a partir de referéncias internacionais. Nessa linha citou as agdes empreendidas na Europa, com
a utilizacdo de entidades de ensino em parceria com o European Data Protection Board (EDPB);
e 0 modelo do Reino Unido, que tem o foco na conscientizacdo dos titulares de dados ,
especialmente, criancas e adolescentes.

Ana Paula Bialer da Brasscom, classificou a LGPD como muito equilibrada e alinhada
com as melhores praticas internacionais, em virtude disso, defendeu grande cautela ao se propor
ajustes na legislacao, que funciona como um sistema hermético no qual atualizacdes trazem o
risco de desequilibrio. Ao falar sobre o PL 3420/2019, afirmou que é bem-intencionado e procura
sanar a questdo da multa de até R$ 50 milhGes por infragdo que na redacdo atual da Lei pode
acarretar na interpretacdo de que cada infracdo que alcance algum titular fosse
considerada de forma autbnoma. Argumentou ser impossivel evitar todos os incidentes
cibernéticos e de seguranca, e disse que a premissa da LGPD nao é de que o incidente ndo
ocorrera, e sim que 0s agentes de tratamento tém a obrigacdo de fazer o melhor, ao adotar as
medidas de segurancga técnico-administrativas e organizacionais, com registro de todas as
medidas adotadas. Assim, caso a organiza¢do tenha feito tudo ao seu alcance e mesmo assim
um incidente tenha ocorrido, isso ndo significa necessariamente uma violagdo a LGPD. Por fim,
defendeu o fortalecimento da cultura da protecdo de dados, de forma que as empresas nao
procurem garantir a protecdo de dados em virtude da multa, mas sim para angariar confianca
dos consumidores e dos usuarios.

Ness ponto, o deputado Rodrigo Valadares afirmou que as mudancas ndo visam alterar
0 espirito da LGPD e sim tentam acompanhar a evolucao tecnolégica, tendo em perspectiva que
0s dados atualmente ndo sdo utilizados da mesma forma que ha 5 anos atras.

Rodrigo Badard conselheiro do CNMP, afirmou que é impossivel para a legislacdo
acompanhar a evolucéo tecnoldgica, argumentando que a ANPD esta em um processo de
amadurecimento, similar ao da Anatel — que levou anos para atender ao desenvolvimento
tecnolodgico do setor de telecomunicagdes. Elogiou a LGPD e afirmou que a sociedade brasileira
€ bem mais tecnoldgica que a de muitos paises desenvolvidos. Destacou que o cenario brasileiro
€ de uma boa lei e inUmeros principios constitucionais, sobre 0s quais as empresas e técnicos
devem desenvolver um debate continuo sobre eventuais alteracdes legislativas. Dessa forma,
defendeu que as leis sejam mais reativas, incidindo sobre casos praticos que tenham sido
avaliados. O convidado disse que o Brasil vive uma “pandemia” de golpes tecnolégicos
decorrentes do vazamento de dados, e essa é uma questdo a ser enfrentada com sancdes e
uma cultura de protecéo de dados. Ademais, sugeriu que o debate envolva o alcance da sanc¢éo,
na perspectiva do funcionamento de pequenas empresas, € como a cultura vai ser
implementada.

Pedro Martins do Data Privacy, tratando da alteracdo pretendida pelo PL 3420/2019,
afirmou que a expresséao “por infragdo” confere maior seguranca juridica de forma que a sancao
ocorrera em virtude das condutas lesivas empreendidas pelo agente de tratamento, com isso 0
agente de tratamento sofrerd san¢des para cada inobservancia da LGPD. Além disso, refletiu
sobre o carater pedagogico das sanc¢des administrativas, concordando com os demais que a
multa ndo é suficiente como medida punitiva, ao tempo em que quanto maior a publicidade sobre
0s processos de fiscalizagdo e san¢do maior serd o fortalecimento da cultura de protecdo de
dados. Por fim, defendeu o reforco do papel central da ANPD na fiscalizacdo da lei, de forma a
permitir o enforcement mais sofisticados tratados caso a caso.
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Fabricio Madruga da ANPD, afirmou que os dados pessoais sdo ativos que podem
trazer riquezas para o Brasil, se bem explorados, e disse que a LGPD regulamenta a exploracéo
sustentavel desses ativos, de forma que nédo haja prejuizo aos cidadaos. Discorreu a respeito da
atuacdo da ANPD, que envolve a mitigacdo dos impactos (phishings, golpes e entre outros
problemas pelo vazamento de dados) sobre o cidaddo, bem como a garantia dos direitos dos
titulares dos dados. Nesse sentido a Autoridade age de acordo com o comportamento do
regulado, ou seja, caso o regulado responda a um estimulo leve e volte para a conformidade,
aquela torna-se a melhor atuacéo para o0 caso, entretanto, nos casos em que nao ha resposta, a
ANPD atua com a gradacao dos estimulos para a garantia dos direitos dos titulares.

Esclareceu que a Autoridade atua mediante 4 processos: (i) monitoramento, com escuta
setorial e a definicdo de acbes de fiscalizacdo; (ii) orientacdo, com a educacdo por meio de
fornecimento de ferramentas e modelos que facilitem o tratamento de dados; (iii) prevencéo,
com a reconducdao a plena conformidade; e (iv) repressdo com a apuracdo formal de infracdes e
a sancdo. Reiterou que o 6rgdo regulador somente passa para O Processo repressivo
guando o regulado deixa de responder, 0 que na pratica significaria que o agente de
tratamento escolhe o processo repressivo. Por fim, esquematizou a dosimetria da ANPD, que
envolve: (i) a classificacdo da gravidade da infracdo; (ii) a definicdo da sanc¢do, com a escolha
das mais apropriadas; (iii) a dosagem, com a fixacao dos aspectos variaveis das sanc¢des; e (iv)
proferir a decisdo, com a comunicacdo e concessdo de prazo para recurso. Para além, as
infracBGes sao classificadas como leves, médias (impede ou limita direitos e acesso a servigos,
danos materiais) ou graves (larga escala, vantagem econdmica, risco a vida, dados sensiveis).
Por fim, corroborou com outros convidados com os pontos referentes as medidas educacionais
e ao fortalecimento da cultura de protecéo de dados.

O deputado Paulo Fernando (REP/DF) falou sobre os casos de dados obtidos de
maneira ilegal das operadoras de telecomunicacdes, e questionou quem protegeria os dados
desses cidaddos. Além disso, defendeu que os projetos que visam alterar 0 processo
sancionador da ANPD deveriam tramitar também na Comisséo de Defesa do Consumidor (CDC).
Por fim, questionou se os dados sobre o valor e a empresa alvo das multas aplicadas pela ANPD
sao publicos.

Fabricio Madruga esclareceu que o processo integral da primeira multa da ANPD esta
disponivel no portal da Autoridade, com excec¢éo aos trechos do processo que sdo sigilosos.
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